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1. Bevezetés

Jelen Informacié Biztonsagi Szabdlyzat (tovabbiakban IBSZ) célja, hogy keretet adjon a Kevermesi
Kozos Onkormdnyzati Hivatal (tovabbiakban KOH) elektronikus informaciés rendszer biztonség-
irdnyitasi kdvetelményeinek kialakitasara, bevezetésére, fenntartaséra és folyamatos fejlesztésére.
Valamint az adatvédelmi tdrvény, az adatbiztonsdg érvényesitése, az egyes szoftverekhez vald
hozzaférési jogok meghatdrozasa, az ellen6rzési mechanizmusok meghatdrozésa, a felelGsségi
viszonyok tisztazasa, az egyes adatkezel6 miiveletek részletezése az adatvédelmi szabdlyzattal, az

grr 2

iratkezelési szabalyzattal, illetve a vonatkoz6 jogszabalyi elGirdsokkal 6sszhangban.

Az elektronikus informaciés rendszer segitségével a szervezet képes arra, hogy meg6rizze az
informaciok bizalmassdgat, sértetlenségét és rendelkezésre allasat. Ennek érdekében meghatdrozza a

betartandé kévetelményeket, valamint biztosithatéva valik:

427

a titok és informaciévagyon védelmére vonatkozo el6irasok betartasa

- aszemélyiségi jogok védelme

- az lzemeltetett hardver és szoftver eszkdzok rendeltetésszer(i hasznélatdnak betartdsa

- az informatikai eszkdzok karbantartdsa és fenntartdsa az (izembiztonsdg megtartasa
érdekében

- aszamitogépes adatok feldolgozasa és azok tovabbitasa sordn az illetéktelen hozzaférésekbdl
és felhaszndlasokbdl eredd karok megel6zése, a hatranyos kévetkezmények minimalisra
torténd csokkentése

- az adatdllomanyok tartalmi és formai épségének megdrzése

- az alkalmazott szoftverek és rendszerek sértetlenségének és rendelkezésre &llasanak
biztositdsa, dokumentacidjuk nyilvantartdsa

- afelhasznaléi munkadllomasokon kezelhet$ adatok kérének meghatérozésa

- az adatdllomanyok biztonsagos mentésének megvalésitasa

- felel8sségi viszonyok tisztazdsa az informatikai biztonsdg megdrzése érdekében

- ajogosultsag és hozzaférés szabalyainak dokumentalt betartésa

Ahhoz, hogy mindezen célok teljesilljenek, az egyes rendszerelemek teljes fennalldsanak ciklusa alatt
— a megtervezést8l a bevezetésig, az alkalmazdson at a végleges felszamolasukig — m(ikédnie kell a
védelemnek. Ezért az Informatikai Biztonsagi Szabalyzat a biztonsaggal 6sszefiiggd szabalyozasokat,

ezek dokumentdlasat és az ellendrzések leirasat vagy ezek hivatkozdsait tartalmazza.



Az IBSZ egy olyan alapvetS dokumentum, mely magdban foglalja:

az informatikai biztonsdg meghatarozasat, altalanos célkit(izéseit és targykorét, valamint a
biztonsagi és a védelmi intézkedések fontossagat az informatikai rendszerekhez kapcsolddé
adatvédelem és adatbiztonsag megteremtése érdekében
a vezetGség egyértelmi nyilatkozatat az informatikai biztonsag szabélyozott kialakitasara,
bevezetésére, illetve fenntartdsdra
az informatikai biztonsag eleminek bevezetését, iizemeltetését és minden, a biztonsaggal
Osszefliggs egyéb folyamatra vonatkozé szabalyozasat
az informatikai biztonsdggal kapcsolatos feladatok, hataskérok és felelGsségek
meghatdrozdsat, beleértve a jelentéstételi kdtelezettséget minden biztonsagi eseményrél
utalast minden olyan dokumentdcidra, ami tdmogatja a szabdlyzatot: (elvek, kovetelmények,
kotelezd eljarasok)

e azinformatikai rendszer részletesebb biztonsagi szabalyzatai, eljarasrendek

* afelhasznalé szamadra kovetendS mindennapi utasitésok, biztonsagi szabélyok

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket és ajanldsokat mindig a hatélyos jogszabalyi

keretei kozott kell haszndlni.

1.1.

Az IBSZ szervezeti hatdlya

Az IBSZ szervezeti hatdlya a KOH valamennyi tagjara kiterjed, amely a KOH elektronikus informaciés

rendszereit hasznalja, Uzemelteti tovabbd ilyen tevékenységeket irdnyit és ellenériz.

1.2,

Az IBSZ személyi hatdlya

Az IBSZ személyi hatédlya kiterjed a KOH munkavégzésre iranyulé barmely jogviszonyban allé

természetes és jogi személyre, tehat azokra, akik kapcsolatba keriilnek a KOH elektronikus

informacis rendszereivel (hasznéljdk, fejlesztik, telepitik, izemeltetik, javitjak stb.), igy:

a valasztott tisztségviselSkre (polgdrmester, alpolgdrmester, képviseldk),
a kdzszolgdlati jogviszony alapjan foglalkoztatott munkatarsak,

a munkaviszony alapjan foglalkoztatott munkatarsakra,

a KOH-al szerzédéses kapcsolatban allé természetes és jogi személyekre,

mas szervezetek képviseletében a KOH munkahelyein tartézkodo személyekre.



1.3.

Az IBSZ targyi hatalya

Az Informatikai Biztonsagi Szabdlyzat alkalmazasa kiterjed:

1.4.

a KOH tulajdondban Iévé valamennyi szamitastechnikai, informatikai berendezésre (ideértve
az okmanyirodai munkaallomasokat és az egyUttm(ikédési megéllapodas keretében hasznalt
a rendszer- és felhasznaldi programokra

az adathordozok tarolasara, felhasznalasara

valamint a szamitastechnikai folyamatban szerepl8 dsszes dokumentdcidra

Az IBSZ teriileti hatalya

A szabdlyzat teriileti hatélya kiterjed a Kevermesi K6z6s Onkorméanyzati Hivatal valamennyi tagjéra:

1.5.

Kevermesi K6zos Onkormanyzati Hivatal (5744 Kevermes, Jékai u. 1.)

Kevermesi Kézos Onkorményzati Hivatal Kisdombegyhdzi Kirendeltsége (5837
Kisdombegyhaz, Kossuth u. 77.)

Kevermesi Kozd6s Onkormdnyzati Hivatal Magyardombegyhazi Kirendeltsége (5838

Magyardombegyhaz, Nagy u. 61.)

Az IBSZ id6beni hatalya

Jelen szabdlyzat a kiadas napjan lép hatalyba.



2. A KOH biztonsagi osztdlyba és biztonsagi szintbe sorolasa

2.1. Biztonsagi osztalyba sorolas

A KOH elektronikus informécids rendszereit a 41/2015. BM, technoldgiai végrehajtdsi rendelet altal
elGirt médon, kiilon- killon a bizalmassag, a sértetlenség és a rendelkezésre 3llas fenyegetettségének
vonatkozasdban a KOH 6tfoka értékelési skalajanak megfelelGen biztonsagi osztélyba kell sorolni.

Az értékelési skalanak Osszefiiggésben kell lennie az adott rendszer megszervezéséhez és
fenntartasahoz kapcsolodé koltségekkel, a rendszer védelmére aldozott erdforras-mennyiséggel és a
bizalmassag, sértetlenség és rendelkezésre 4llas elvesztésébdl eredd karokkal.

A biztonsagi osztdlyba soroldshoz az elektronikus informdciés rendszerben kezelt adatokra
vonatkozdan meg kell hatérozni a biztonsagi célokra gyakorolt potencidlis tarsadalmi-politikai hatast,
és ezek jogi kdvetkezményeit. Valamint a rendelkezésre &llas tekintetében a kdzvetett anyagi kart és
a szolgdltatas kiesésébdl adédo karokat. Ezek segitségével a KOH tevékenysége jellegének,
nagysagrendjének és  Osszetettségének megfelels, kockézataival ardnyosan keriilnek
megfogalmazasra a biztonsagi célok elvesztésének hatésai.

Egy informatikai rendszer biztonsagi osztilydhoz tehat meg kell hatdrozni a rendszerben tarolt

adatokra vonatkozoan a bizalmassagra, sértetlenségre és rendelkezésre allasra gyakorolt potencidlis
hatésat.

A biztonsagi osztilyba sorolast mindig kockazatelemzéssel egyiitt kell végezni.
A biztonsagi osztalyba sorolast az alabbi esetekben ujra el kell végezni

- jelentds vdltozas kdvetkezik be a KOH szervezeti felépitésében
- azelektronikus informdciés rendszerben kezelt adatok béviilnek vagy az adatok kére valtozik
- valtoznak a hatalyos informécidbiztonsagra vonatkozé jogszabalyok.

Ha nem torténik lényegi véltozds, a biztonsagi osztalyba soroldst haromévente feliil kell vizsgalni.

A biztonsagi osztalyba soroldst az Informatikai Biztonsagi Felel§s (tovabbiakban IBF) késziti elé az
adatgazdakkal egyiittm(ikodve és a jegyz6 hagyja jova.

A felhasznaléknak az informdcié kezelése sordn tisztaban kell lennie az adott informacié védelmi
igényével és ennek megfelelGen kell kezelniiik azt.

A KOH elvégezte az elektronikus informacié rendszereinek osztalyba soroldsét. A biztonsagi osztalyba
sorolds eredményét a 2. szamu melléklet tartalmazza.



2.2. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-dnak (1) és (2) bekezdései alapjan a kockézatokkal aranyos, kdltséghatékony védelem
kialakitasa érdekében a szervezetet, valamint az elektronikus informacios rendszer

- fejlesztését végzé,

- lUzemeltetését végzs,

- lUzemeltetéséért felelGs vagy

- informacidbiztonsagaért felelés

szervezeti egységeket az elektronikus informacios rendszerek védelmére valo felkésziiltségiik alapjan
a szervezettdl elvart, eltér6 biztonsagi szintekbe kell sorolni jogszabdlyban meghatarozott
szempontok szerint.

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szintjének
meghatarozdsat az elektronikus informacids rendszer felhasznaldasdnak médja hatarozza meg.

A technolégiai végrehajtdsi rendelet alapjan a Kevermesi Kézds Onkormanyzati Hivatal elvart
biztonsagi szintje 3-as.

Mive!l szakfeladatait tamogato elektronikus informaciés rendszert hasznal (3-as szint), kritikus
adatokat kezel — személyes adatok, adétitok - (3-as szint).

2.2.1. Szervezeti egységek biztonsdgi szintbe soroldsa

A KOH hatalyban 1év8 Szervezeti és M(ikddési Szabélyzata alapjan a KOH-ben nem miikédnek az
elektronikus informacios rendszer

- fejlesztését végzé,

- Uzemeltetését végzd,

- lizemeltetéséért felel6s vagy

- informacidbiztonsagaért felelSs

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.

2.2.2. A KOH jelenlegi biztonsdgi szintje

A KOH az Ibtv. el8irasainak megfelel6en megvizsgélta biztonsagi szintjét.

A Kevermesi K6zos Onkormanyzati Hivatal jelenlegi biztonsagi szintje: 2



3. Felel6sségek, hataskorok, elkotelezettségek az IT biztonsag

3.1.

teriiletén

Altalanos

Jelen IBSZ személyi hatdlya ala tartozé valamennyi érintett felelds:

- az IBSZ munkaterilletére vonatkozd el@irasainak betartasaért és betartatasiért
- munkateriiletén az adatbiztonsdg és a bizalmas adatok, informéacidk

megtartdsaért, a nyilvdnossagra hozatal megakadalyozasaért
A KOH minden munkatarsa koteles:

- az IBSZ dokumentumdban el6irt ellenbrzések sikeres megvaldsuldsat elGsegiteni
és tamogatni,

- tudomasul venni, hogy az iizemeltetésért felelfs kiilsés informatikus és az IBF
elézetes bejelentés nélkiil ellenrizheti az informatikai biztonsdghoz kapcsolédé

utasitdsokat és a szabdlyzatok betartasat

Az informdcidbiztonsag megvaldsitasat, fenntartasat és ellenérzését a KOH a feladatok és felelGsség

szempontjabdl egymastdl elhatérolt szervezeti keretek kdzott valdsitja meg.

3.2

Informatikai Biztonsagi Felelds

Az Informatikai Biztonsdgi FelelGs a feladatait a kinevezésében maghatarozott médon, a jegyzé

utasitdsanak megfelelGen latja el.

3.2.1. Feladata:

- kozremiikédik a KOH-el az Informatikai rendszer biztonsagdval Osszefiiggd
kérdésekben

- részt vesz az Informatikai rendszer biztonsagéval osszefiiggd tevékenységek
jogszabalyokkal torténd dsszehangoldsdban, timogataséban

- az IBSZ készitésének ellendrzése, véleményezése

- ajegyz0 kérésére kapcsolattartds a hatdsaggal



Az Informatikai Biztonsagi Felel&s ellendrzési feladata:

az Uzemeltetésért felelGs kiilsés informatikussal kozosen ellenérzi az
informatikai biztonsagi elGirdsok betartdsat; a védelmi elGirdsok betartdsat; az
adatvédelmi biztonsagi rendszer érvényesilését, valamint részt vesz ezek

végrehajtasdban

Az Informatikai Biztonsagi Felel&s dokumentécids feladat:

legaldbb 2 évente feliilvizsgalja az IBSZ-t, a tartalmat aktualizalja a KOH feladatai
alapjan

felulvizsgalja és aktualizdlja az IBSZ-hez kapcsoléodéd dokumentumokat,
eljarasrendeket, legalabb 2 évente

véleményezi az Informatikai rendszerhez kapcsoldodé valamennyi szabdlyzatot,
eljdrasrendet és dokumentumot

a szabalyzatok médositasanak szakmai elkészitéséhez jogosult igénybe venni az

informatikai szervezet munkatarsait

3.2.2. Feleldssége:

Az Informatikai Biztonsagi Felel8s felel:

az Informatikai Biztonsagpolitika és az IBSZ szakmai tartalomnak vald
megfelelGsségéért

az Informatikai rendszer biztonsagahoz tartozé szabalyok, eljarasrendek és
dokumentumok dsszhangjanak megteremtéséért

a biztonsagi szabélyokat megsértSkkel szembeni eljarasok elinditasanak
kezdeményezéséért az {izemeltetésért felelds kilsds informatikusnal, illetve a

jegyzénél

3.2.3. Jogosultsdga:

az IBSZ elGirasainak betartdsat ellengrizni

az Informatikai rendszer mikodtetésével, fejlesztésével, valamint az
adatfeldolgozasokkal és  adatarchivdldsokkal kapcsolatos  valamennyi
dokumentumba betekinteni

az elGirasok ellen vétékkel szemben feleldsségre vonasi eljdrast kezdeményezni

a jegyzénél



3.3. Uzemeltetésért felelds kiilsGs informatikus/rendszergazda

3.3.1. Feladata:

- azinformatikai rendszer IBSZ-nek megfelel§ m(ikédtetése

- az Informatikai rendszer miikddtetéséhez sziikséges valamennyi személyi és targyi
feltétel biztositasa a biztonsagi elvarasok figyelembevételével

- azérzékelt vagy ismert kockazatokrol az IBF-et és a jegyz6t tajékoztatni

- azinformatikai biztonsagot érint6 minden dokumentum és utasitds elkészitésében
val aktiv részvétel, az elkésziilt dokumentumok véleményezése, kihirdetésének
biztositasa

- kdzremiikédni az Informatikai rendszer informatikai biztonsagdt érinté teriletek
megvaldsitasdban

- Dbiztositia a veszélyforrasok korében bekévetkezett valtozasok folyamatos
kbvetését (virusvédelem), és kezdeményezi a szitkséges intézkedések
meghozatalat

- biztositja az adat- és informaciévédelmi feladatok folyamatos belsS ismertetését,

feliigyeli a képzési terv kidolgozasat és oktatdsat
3.3.2. Feleléssége:

Az Uzemeltetésért felelSs kiilsSs informatikus felelds

- az Informatikai rendszer biztonsdgos miikédtetéséért

- az Informatikai rendszer ilizembiztonsagaért, a rendszer kritikus részeinek és
védelmi eszkézeiknek folyamatos ellengrzéséért

- az Informatikai rendszer hardver és szoftver elemeinek nyilvantartdsaért,
dokumentaltsagaért

- azinformatikai biztonsag tudatositasaért

- a biztonsagi szabdlyokat megsért6k szembeni eljarasok elinditasanak

kezdeményezéséért a jegyz6nél
3.3.3. Jogosultsdga:

- az Informatika rendszer teljes kor(i ellenérzése
- Javaslattétel az Gj védelmi, biztonsagi eszkdzok és technoldgiak beszerzésére,

illetve bevezetésére



- az el6irdsokkal szemben vétdkkel felelGsségre vonasi eljdras kezdeményezése a

jegyzénél
Az Uzemeltetésért felel8s kiilsds informatikus és az IBF egyiittesen szabalyzatgazdai az Informatikai
Biztonsdgi Szabdlyzatnak és az informatikai biztonsaghoz kapcsolddd egyéb eljarasrendeknek,

utasitasoknak, melyek 6sszhangjaért is felelnek.

Az IBF, informatikai biztonsaggal 6sszefiiggs tovabbi, jelen dokumentumban nem tisztazott feladatait

és felelGsségeit a 2013. évi L térvény 13. §-ban foglaltak részletezik.



4. Az informatikai rendszer altalanos biztonsagi alapelvei

A KOH tdrvény ltal meghatarozott feladatainak elvégzéséhez adatokat gytjt, térol, feldolgoz és a
tevékenység végrehajtasahoz a végrehajtok rendelkezésére bocsajtja. Az alapelvek teljesiiléséhez az
altala kezelt adatok, valamint informatikai rendszere tekintetében a felmeriil§ kockazatokkal aranyos
védelmet alakit ki. A védelem kialakitas alapja az informaciok biztonsagi osztdlyba sorolasa, az
informatikai kockdzatok felmérése és értékelése. Az értékelés alapjan kockazatkezelést végez, és
kockazatkezelési intézkedéseket hajt végre. Az intézkedések célja azoknak a biztonsagi
kockazatoknak a KOH szdmdra még elfogadhaté koltségen torténd azonositdsa, kézbentartdsa és
minimalizdlasa vagy megsziintetése, amelyek hatdssal lehetnek az informatikai rendszerek

biztonsagéra.

Az alkalmazott informatikai rendszerek és azok iizemeltetési rendjének biztositania kell a KOH

szamara az azokban kezelt adatok bizalmassagéat, sértetlenségét és rendelkezésre allasat.

Az informatikai rendszer alkalmazdsira és lizemeltetésére vonatkozd szervezeti és miikodési
rendeket, nyilvantartasi és tdjékoztatdsi szabalyokat, eljarasrendeket, a KOH Ugy alakitja ki, hogy a
felelésségi korok és a személyes felel6sségek meghatdrozhatéak legyenek. Valamennyi
munkateriletre részletes munkakori leirdst kell késziteni, ami tartalmazza az adott munkakdrre
vonatkoz6, az informatikai biztonsdggal kapcsolatos kévetelményeket a felelGsségek egyértelmi
megjelSlésével, az el6irasok szandékos vagy véletlen megsértésébdl eredd biztonsagi kockazatok

mérséklése érdekében.
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5. Kockazatelemzés

A kockdzatardnyos védelem kialakitasahoz rendszeres és tervszer(i informatikai kockdzatelemzésre

van sziikség.

A kockazatelemzést évente el kell végezni, melynek soran fellul kell vizsgdlni az el6z8 évi

kockdzatelemzés eredményét. A kockazatelemzést soron kiviil el kell végezni, hogy ha

- valtozas all be az elektronikus informacids rendszerben vagy annak miikddési kérnyezetében
(beleértve az Uj fenyegetések és sebezhetfségek megjelenését),

- olyan koérilmények kdvetkeznek be, amelyek befolydsoljdk az elektronikus informacios
rendszer biztonsagi allapotat.

A kockdzatelemzés eredményét az IBF-nek dokumentalnia kell, majd meg kell ismertetnie a jegyzével.

A nem toleralhaté kockdzatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell a

kockazat kezelésére javasolt intézkedéseket, felelfs, hatdridd és koltségvonzat megjelslésével.
A kockazatkezelési tervet az IBF-nek kell el6készitenie és a jegyz6 hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mingsiilnek, ezért azok
megismerésére az IBF, az izemeltetésért felel6s kilsés informatikus, a jegyz8, valamint a jegyz6 altal

irasban kijeldlt személyek jogosultak.
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6. Az informatikai biztonsag dokumentumai

6.1. Az Informatikai Biztonsagi Szabalyzat

Az informatikai biztonség részletes szabdlyait az Informatikai Biztonsagi Szabalyzat tartalmazza. A
Szabdlyzatot a jegyz6 teszi kozé. A Szabdlyzat szabdlyzatgazdaja az lizemeltetésért felelés kiilsés

informatikus és az Informatikai Biztonsdgi Felel&s.

Az IBSZ-t a KOH &sszes munkatdrsaval meg kell ismertetni, informatikai biztonsagi oktatas
formajaban. A szabdlyok be nem tartdsa jogi, munkaiigyi, illetve szerzdésben meghatarozott

kdvetkezményeket vonhat maga utan. Az IBSZ el nem olvasdsa nem mentesit a felelgsség aldl.

A KOH-nek rendelkeznie kell az lgymeneti tevékenységet kdzvetlen vagy kozvetve tamogatd
informatikai rendszerre vonatkozéan a biztonsdgos miikédtetéséhez szilkséges szabalyokkal,

eljarasrendekkel, minden olyan dokumentdciéval, ami a folyamatos m{ikddését biztositja.

Az informatikai rendszerek biztonsdgos miikodéséhez szilkséges elSirasok egységes felépitését a

kdvetkez6 dokumentumok biztositjék.
6.1.1. Informatikai Biztonsdgi Szabdlyzat (1BSZ):

Az informatikai biztonsag megteremtéséhez sziikséges mértékii tdmogatas biztositasa érdekében az
informatikai szabalyzatot gy kell kialakitani és karbantartani, hogy a szervezet céljaival, tovabba
miikddési, biztonsagi és informatikai politikdjdval, valamint valamennyi, az informatikai biztonsagot

érint§ szabalyozassal 6sszhangban legyen.

Az IBSZ olyan kézikdnyv, mely hozzdférhets, érthet§ és kotelez6 az Osszes vezet§ és mds
munkavallalé szamara. Ennek megismerését alairdsukkal igazoljdk az érintettek, mellyel az aldird

elismeri a szervezeten beliili biztonsagért valé felelgsségét.
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6.1.2. Szabdlyzatok, eljagrasrendek

A szabdlyzatok és eljarasrendek segitenek a munkavallaléknak az informatikai rendszer biztonsagos
haszndlatdban. Az {izemeltetésért felelés kilsds informatikus és az IBF altal kozdsen elkészitett
szabdlyzatokat, eljarasrendeket a KOH valamennyi munkatarsa szamara elérhetévé teszi. Az IBSZ a

megfelelé helyen ezen szabalyzatokra és eljarasrendekre hivatkozik.
6.1.3. Nyilvantartdsok

A KOH az elektronikus informdcids rendszerekre vonatkozdan nyilvantartasokat vezet. Valamint az

IBSZ szerinti szabvanyositott jegyz6kdnyveket és formanyomtatvanyokat hasznal.
6.2. Osszefoglalé szabalyok

A szabdlyzatokat, eljarasrendeket és nyilvantartasokat az informatikai biztonsdgi kockdzatok
figyelembevételével kell kialakitani. igy kiilondsen nagy hangsulyt kell forditani a felelsségi kordk és

az egyértelm(i személyes felel§sségek meghatarozésara.

Minden IBSZ-t érint§ aktualis dokumentacid, nyilvantartas 6rzésérdl a jegyz6 gondoskodik.
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7. Szervezeti biztonsag

7.1. Azinformatikai biztonsag bels6 szervezeti struktiraja

7.1.1. Vezetdi elkételezettség

Az informatikai biztonsdg olyan felelGsség, amelyen a vezetés minden tagja osztozik. Ezért
elengedhetetlen, hogy a vezetés minden tagja a kell§ elkételezettséggel és a sziikséges erSforrasok

rendelkezésre bocsatasaval tamogassa az informatikai biztonsagot.
A vezetdi testiilet hataskérébe tartozik:

- javaslattétel az informatikai biztonsagi célok megfogalmazésdhoz és azok szervezeti
integracidjahoz

- az informatikai biztonsagi irdnyelvek és feladatok vizsgdlata és jévahagyasa, a
megvalositdsahoz sziikséges human és anyagi eréforrdsok biztositdsa

- azinformatikai biztonsag fokozdsat szolgald kezdeményezések, fejlesztések jévahagyasa

- aznformatikai Biztonsagi Felel6s személyének kijeldlése, kils6 kdzremiikddsk igénybevétele

- azinformatikai biztonsag tudatossag fenntartdsa a szervezetnél
7.1.2. Az informatikai biztonsdgi feladatok megosztdsa

A szabalyzatnak vagy a szabélyzatban hivatkozott egyéb eljarasrendeknek egyértelmien meg kell

hatdrozniuk a biztonsdgi folyamatok felel8seit.
A KOH informdciébiztonsagi feladatinak ellatasa soran a kévetkezé szerepkorok érintettek:

- ajegyz6
- az Informatikai Biztonsdgi FelelGs
- az lUzemeltetésért felelds kilsds informatikus/ rendszergazda

- afelhasznalék
7.1.2.1. A jegyzé
A jegyz6 feladata

- biztositani az informatikai rendszerrel irdnyadé biztonsagi osztély tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését
- biztositani a KOH-re irdnyadé biztonsdgi szint tekintetében a jogszabélyban meghatarozott

kdvetelmények teljesiilését
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- azinformatikai rendszer biztonsdgaért felel8s személyt nevez ki vagy biz meg

- kiadja az Informdcid Biztonsagi Szabalyzatot
A jegyzé felel8s

- az érintetteknek a biztonsagi eseményekré! és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért

- a KOH-ben az Ibtv. altal elGirt biztonsagi szintnek és biztonsagi osztalyoknak megfelelé
informacid biztonsdgi intézkedések megvaldsulasaért, illetve a végrehajtdsahoz sziikséges
er&forrasok biztositasdért

- azinformatikai rendszer védelmében felmeriil§ egyéb sziikséges intézkedések megtételéért

A jegyzl koteles egylittmlkddni a jogszabdlyban meghatarozott hatésdgokkal. Ennek soran az
Informdcié Biztonsagi Felel6s személyérdl tajékoztatast nydjt, a KOH IBSZ-ét tajékoztatas céljabdl
megklildi, biztositja a hatdsagok részére az ellenérzés lefolytatdsdhoz és a biztonsagi incidensek

kivizsgalashoz sziikséges feltételeket.
7.1.2.2. Az Informatikai Biztonsdgi Felelds

Az Informatikai Biztonsagi FelelGs felel6sségét, feladatait és jogosultsagat a jelen szabalyzat 3.2.

pontja tartalmazza.

7.1.2.3. Az lizemeltetésért felelGs kiilsGs informatikus/ rendszergazda

A rendszergazda feladatait, feleldsségét és jogosultsagait a jelen szabdlyzat 3.3. pontja tartalmazza.
7.1.2.4. A felhaszndlék
A felhasznalo jogosult

- a szamara munkavégzés céljabdl biztositott informacids rendszerek és infokommunikacios
eszkdzok lizemszer(i haszndlatara

- amunkdajahoz szilkséges adatallomanyok elérésére, jogosultsagi szintiének megfelelen

- biztonsag tudatossagi képzésen vald részvételre

- meghibdsodas, lizemzavar esetén az elharitas igénylésére

15



A felhasznalo koteles

- védeni az informadciét azok keletkezésének, feldolgozdsdnak, szétosztasanak, taroldsanak és
selejtezésének teljes folyamata soran

- azaltala észlelt vagy tudomdsara jutott biztonsagi incidensekrél azonnali hatéllyal értesiteni a
felettesét

- bizalmasan kezelni valamennyi felhasznal6i azonosit6jat és jelszavat, vagy egyéb olyan

tokent, kulcsot, ami a hivatal informatikai rendszereihez biztosit hozzaférést

A felhasznald felelds

- jelen IBSZ megismeréséért és abban foglaltak betartisaért

- abirtokaban Iévé, vagy tudomasara jutott informécik bizalmas kezeléséért

- aszamadra atadott azonositok és jelszavak, vagy egyéb fizikai azonosito eszkdzok védelméért
és at nem ruhazasaért

- a KOH informatikai rendszerinek iizemszerii hasznalataért

a személyi hasznaltra atvett eszk6zok megfelel§ fizikai védelméért

A felhasznalé szdmdra blintetSjogi, illetve munkajogi felelsségre vonds terhe mellett TILOS
illetékteleniil mas felhaszndléd jogosultséganak hasznalata, a KOH hélézatdanak monitorozasa,

felderitése, jelszavak kiprobalasa, illetve illetéktelen hozzaférések megkisériése.
7.1.3. Egyiittmiikodés, kapcsolat a hatésagokkal

A jogszabdlyoknak megfelelSen a KOH-nek kapcsolatot kell tartania kiilsnbbzd hatésagokkal,
szabalyozé testiletekkel, tovabbd informatikai szolgéltatékkal, kozmiivekkel. A megfeleld kapcsolat

kiépitéséért a jegyzd, illetve az altala megbizott munkatarsak a felelGsek.

Az egyuttmiikodés soran korldtozni kell a biztonsdggal kapcsolatos informdacidk kijutdsat,

megel&zendd, hogy a KOH bizalmas informaciéi illetéktelen kezekbe keriilhessenek.
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8. Személyi biztonsag

8.1. Az alkalmazas el6tt

A Dbiztonsagi kovetelményeket a munkaerd-felvételnél, a szerz6désekben, valamint az egyén

foglalkoztatasa soran egyarant érvényesiteni kell.
8.1.1. Informatikai biztonsdg a felvételnél és a munkakdri leirdsokban

Valamennyi munkateriiletre részletes munkakéri leirast kell késziteni. A munkakéri leirdsnak
tartalmaznia kell az adott munkateriiletre vonatkozd, a biztonsaggal kapcsolatos kovetelményeket is

a feleldsség egyértelml megjeldlésével.

Annak érdekében, hogy egyértelmiiek és tisztdzhatdak legyenek a kovetelmények és ne legyenek
atfedések a munkakorok és feladatok tekintetében részletes, és mindenre kiterjedé munkakéri leirdst
kell alkalmazni. A munkakéri leirdsban meghatéarozott munkakoroknek és feladatoknak a KOH
szervezeti felépitéséhez kell alkalmazkodnia, valamint megbizottak szerzdéseiben kell a vonatkozé

kdvetelményeket megjeleniteni.
8.2. Alkalmazas alatt

Az alkalmazas alatt folyamatosan gondoskodni kell arrél, hogy a felhasznalok tudatéban legyenek az
informatikai biztonsdg fenyegetéseivel, és motivilva legyenek a KOH informatikai védelmi

szabalyzatainak és intézkedéseinek betartasara.
8.2.1. Az informatikai biztonsdgi tudatossdg, oktatds és képzés

A KOH valamennyi munkatdrsat, és ha szilkséges, a harmadik fél felhasznaléit is, megfelel§

képzésben kell részesiteni a KOH biztonsagi szabélyairél és eljdrasairdl.

Rendszeres belsé oktatdsokkal gondoskodni kell arrdl, hogy a felhasznalékban tudatosodjanak az
alapvetd informacidbiztonsagi fogalmak, illetve ismerjék meg a munkdjuk sordn felmeril6
informacidbiztonsagi fenyegetettségeket. Gondoskodni kell arrél is, hogy a napi feladatok végzése

soran a felhasznalok kell6képpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betartasara.

A képzés foglalja magdba a biztonsagi kovetelményeket, a jogi felelGsséget, az (zleti

dvintézkedéseket, valamint az informatikai eszkdz6k helyes hasznalatat.
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Az oktatason valé részvétel az informatikai rendszerrel kapcsolatba keriils valamennyi személy

szamara kotelezd, az oktatason torténd megjelenést a résztvevik aldirdsukkal kotelesek tandsitani.
8.2.2. Fegyelmi eljaras

A KOH biztonsagi szabalyzatait és eljardsait megsértd alkalmazottakkal szemben a kozszolgalati
tisztvisel6kkel szembeni fegyelmi eljarasrol sz616 31/2012. (I11.7.) Korm. rendeletet alapjan fegyelmi

eljarast kell inditani. A fegyelmi eljaras a jogszabalyok és KOH belsé szabalyai szerint torténik.
8.3. Alkalmazas megsziinése

A munkajogviszony megsziinésére vonatkozd intézkedéseket id6ben meg kell tenni, annak
érdekében, hogy mire az adott munkavallalé elhagyja a szervezetet, addigra minden sziikséges

biztonsagi intézkedés az Uj helyzetre vonatkozéan megvaldsuljon.
Alkalmazas megsz(inése esetén az alabbi eljardsokat mindenképpen le kell folytatni.

8.3.1. Az eszkéz6k visszaaddsa

Minden munkavéllalénak vagy szerz6d6 félnek a szerz8dése vagy megéllapodédsa lejarasaval a

munkavégzéshez kapott eszkdzoket vissza kell szolgéltatnia a KOH részére.
llyen eszkdznek tekintjik:

szoftverek

hivatali és egyéb munkavégzéshez biztositott dokumentumok

informatikai eszkdzok

elektronikus és optikai adathordozok
8.3.2. Hozzdférési jogok visszavondsa

AlapvetS biztonsagi kovetelmény, hogy a munkaviszony megsziinésekor, szerz6dG fél
megallapodasanak lejartakor vagy ezek megvéltozasakor minden informatikai rendszert érintd

hozzéférési jogosultsagot vissza kell vonni.

Gondoskodni kell arrél, hogy a tdvozéd munkatars a munkaviszony megsziinése utan a KOH adatival

dolgozd kiils§ szervezetek informatikai rendszeréhez se férhessen hozza.
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8.4. Azinternet hasznalat és az elektronikus levelezés szabalyai

8.4.1. A web béngészés szabdlyai

A KOH minden munkavéllaldja szdmdra olyan munkaeszkézt biztosit, ami interneteléréssel

rendelkezik.

A vilaghalé haszndlata a munka tamogatdsara engedélyezett. Magdn célra 16rténé bdngészés csak

ésszer(i keretek kdzétt, a mindségi munkat nem akadalyozva lehetséges.

A nem munkavégzést szolgald haldzati savszélesség foglalasa (pl. nagyméret(i dllomanyok letdltése),
és adatok kiszolgalén torténd tarolasa esetén a felhasznald figyelmeztetésben részesil. Ismételt
eléfordulds esetén az lizemeltetésért felelSs kilsGs informatikus jelentést tesz az IBF-nek, aki eljar az

Ugyben a jegyz6 felé.

A felhasznaldk kell6 felelGséggel és hozzdértéssel haszndljdk az internetet. Lehetdség szerint csak
ismert és biztonsagos oldalakat latogassanak, az ismeretlen és nem megbizhatéd oldalakat

igyekezzenek keriilni.

Alapesetben tiltani kell a felugré ablakok automatikus megjelenését a bongész6ben. Amennyiben a
felhasznald altal, munkavégzéshez hasznalt alkalmazasok megkivanjak az el6re ugré ablakok
megnyitasat, ugy ezen webhelyeket kivételként fel kell venni, és engedélyezni sziikséges azok
automatikus megjelenését. A kivételek rogzitése az lizemeltetésért felelds kilsés informatikus

feladata.

A Java alkalmazasok és Active-X vezérl6k automatikus futtatasat le kell tiltani, azokat lehet8leg csak
akkor szabad engedélyezni, ha megbizhaté forrashol szarmaznak, illetve ha a varhaté m(kddés

ellengrizhetd.

Az internetr6l jogvédett anyagokat csak a jogtulajdonos beleegyezésével és a felhasznaldsara
vonatkozo szabdalyok betartisaval lehet letdlteni vagy hasznalni. A KOH tiltja a hang és mozgdkép
dllomany, valamint végrehajthatd kodot tartalmazd programfdjl letoltését, torrent kliensek

hasznalatat.

File letdltéseket az informatikai rendszer csak olyan esetben engedélyez, amikor az a megfelel§
védelmi és biztonsagi (virus) ellenérzéseken atesett. A hibds, sériilt vagy kétes eredet(i file-ok
letbltése tilos. Kiilonleges esetekben az lizemeltetésért felelSs kiils6s informatikus segitségével és a
megfelelé biztonsagi intézkedések alkalmazasaval engedélyezhetd a szlirésen fennakadt file-ok

letoltése.

19



Azonnali Uzenetkildésre alkalmas, kilon telepitést igényl6 alkalmazasok (pl.: Skype, Yahoo
messenger stb.) nem haszndlhaté. Ettdl eltérni a jegyz6 kiilén engedélyével és az IBF jévihagyésaval,
csak hatarozott idére lehet. Az azonnali lizenetkiildésre alkalmas alkalmazésok telepitését minden
esetben az lizemeltetésért felelds kiilsGs informatikus végzi, és az engedélyben meghatarozott id§

lejartaval torolni kell az alkalmazast a felhasznalé gépérél.

Tilos az elektronikus informdciés rendszerek biztonsagi beallitdsainak megvaltoztatasa, kiiktatasa.

Ebbe a kérbe tartoznak a virusellenérzé és internet béngész6 kontrollok is.
Tilos internetes vagy mas jelleg(i szolgaltatast nyujté kiilsé féllel halézati kapcsolat kialakitésa.

Tilos az elektronikus informéaciés rendszerek hasznalata a KOH értékeivel dsszhangban nem &li6
célokra, vagyis pl. szexudlis jelleg(i féjlok fogadésara, kiildésére, fenyegetésre vagy megfélemlitésre,
megkiildnboztetésre, gyllélkodésre, fegyverekkel és illegélis drogokkal vald kereskedésre, erészakra,

internetes- illetve szerencsejatékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az informatikai biztonsagi feladatokat ellaté személyeknek munkajuk soran sziikségiik lehet a
felhaszndlok internet hasznélati adataira, illetve a litogatott oldalak (bongészési elGzmények)
vizsgalatara. Az ellendrzést elGzetes bejelentés nélkiil is meg lehet tartani, azonban minden esetben
dokumentdlni kell a folyamatot, a dokumentaciéba az érintett felhasznald az ellendrzés lezarasa utan

betekinthet.
A munkaval dsszefiiggésbe nem hozhatd oldalak elérhet8ségét a jegyz6 jogosult korlatozni.
8.4.2. Az elektronikus levelezés haszndlata

A KOH altal biztositott elektronikus levél cim és az elektronikus levelezési szolgaltatas kizarolag
munkavégzés céljdra haszndlhaté. Az elektronikus levelezés hasznalaténak elveit és szabdlyait

valamennyi, a KOH &ltal biztositott postafiok esetében be kell tartani.
8.4.2.1. Alapelvek
- Alevelek nem tartalmazhatnak a hatalyos magyar jogszabalyokba (itkoz6 tartalmat.

- A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,

vallasi, politikai vilagnézetét.

- Alevelek nem ronthatjék a KOH hirnevét, megitélését, nem terjeszthetnek réla szandékosan

valdtlan informaciokat.
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A levelezés nem veszélyeztetheti a hdlozati infrastruktira miikddését.
A KOH levelez8 rendszere magancélu haszonszerzésre nem hasznalhato.

Mads személy levelezési cimét hasznalni szigortan tilos. Kivétel ez alél a meghatalmazassal

rendelkezd munkatarsak.

A postafidkkal rendelkez6 felhasznaldk kotelesek minden munkanap bejelentkezni a levelezé

rendszerbe, és bejové lizeneteiket ellendrizni.

Az elektronikus levelek és csatolmanyok védelmi elGirdsai megegyeznek az egyéb

grs 2

dokumentumok védelmének elGirasaival.

Elektronikus levél onmagaban nem hasznalhato kotelezettség vallalasara, illetve annak

visszaigazolasara.

8.4.2.2. Szabdlyok

Tilos kéretlen leveleket, hirdetéseket kikiildeni.
Tilos a KOH elektronikus postafidkjat levelezési ldncok kiildésére haszndlni.
Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kikiildése.

Tilos a levelezési cimet olyan szolgéltatasnal regisztralni, ami nem a KOH feladat ellatasi
korébél adadik. Ha a KOH feladat elldtasabdl adédéan kell email cimet barmilyen platformon
regisztralni, Ggy célszerli kiilén, csak erre a feladatra szolgdldé kiilonleges email cimet

igényelni.

Ismeretlen feladotdl érkezett, kilonds témaju, csatolt féjlt tartalmazd leveleket
koriltekintéssel kell kezelni, sziikség esetén az lizemeltetésért felels kiilsGs informatikus

segitségét kell kérni, a gyanus levelet a rendszerbdl el kell tavolitani.

Nagymeéretii fajlokat tilos sok cimzettnek elkiildeni, mert az tdlzott mértékben leterheli a
hélozat forgalmat, illetve megbénithatja azt. Nagyméret( fdjlok esetében mas adatdtado,

adathordozé eszkoz igénybevételével kell eljuttatni az informacioét.
Az aldbbi informacidk nyilt tovabbitasa elektronikus levélben szigoruan tilos:

® nem a nyilvanossagnak szant (izleti és pénzigyi informdcidk
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e a KOH informatikai vagy biztonsagi rendszerére vonatkozé barmilyen adat (pl.:

jelszavak, felhasznalé nevek, IP cimek)
® nem a nyilvdnossag szdmara késziilt belss eljarasrendek (pl.; jelen szabalyzat)

- A KOH tevékenységével kapcsolatos levelet csak a cimzett kifejezett kérésére szabad

ingyenes internetes levelezési cimre kiildeni.

- Amennyiben valaki hiba folytén olyan elektronikus {zenetet kap, melynek szandékolt
cimzettje nyilvdnvaléan nem O, kételes azt — amennyiben egyértelmien meghatarozhaté —
az eredeti cimzettnek tovébbitani, err6l a felad6t értesiteni. Amennyiben az eredeti cimzett
nem hatarozhaté meg, ugy koteles a feladdt a téves kézbesitésrdl értesiteni és a levelet

postafidkjabdl tordlni.
8.4.2.3. Az elektronikus levelezés ellenérzése

Az elektronikus levelek tartalmanak biztonsagéara vonatkozéan a KOH garanciat nem villal, ezért a

felhaszndldnak minden esetben koriiltekintéen kell eljarnia a hasznalat soran.

Az informatikai biztonsagot ellatd személyeknek munkdjuk sordn sziikségiik lehet a levelek
tartalmanak vizsgdlatara, ez azonban csak alapos indokkal, dokumentaltan, a jegyz§ irdsbeli
engedélyével torténhet. Minden olyan esetben, amikor ezt valamilyen kiilénleges eset (pl.: fegyelmi
eljaras, vagy vétség megallapitasa) nem indokolja, a postafiék hasznaléjat eldzetesen értesiteni kell a

vizsgalatrdl.
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9. Az elektronikus informacios rendszerek nyilvantartasa

9.1. Célja

Az elektronikus informdcids rendszerek nyilvantartasanak célja:
- szoftvergazdalkodas optimalizalasa
- a KOH szoftver- és hardvervagyonanak nyilvéantartasa

- a KOH mikoédéséhez sziikséges informatikai feltételek biztositésa, az optimalizalt
eszkdzhasznalat segitségével

9.2. Felelosok

A KOH elektronikus informaciés rendszerinek nyilvantartdsit az Uzemeltetésért felelGs kiilsés
informatikus végzi. A nyilvantartas karbantartasaért szintén az iizemeltetésért felelés kils6s

informatikus felel. Feliilvizsgalatat, ellenérzését az Informatikai Biztonsagi Felelds végzi.
9.3. A nyilvantartasban tarolt adatok

A nyilvantartasban kotelezGen a szoftverekrdl, alkalmazasokrél az aldbbi adatokat kell tarolni:

- szoftver neve, azonositdja

- szoftver gyartdja, kapcsolattartdja (amennyiben relevans)

- licencek szama (amennyiben azok a KOH kezelésében vannak)
A pontos és folyamatosan karbantartott leltar a sériilékenységek feltarasaban, illetve elkeriilésében
is fontos szerepet jatszik.

9.4. A szoftverekben, rendszerekben tarolt adatok kore

A KOH kiildn nyilvantartast vezet a rendszereiben, szoftvereiben tarolt adatokrdl, informaciokrol.

A téarolt adatok kdérének meghatarozdsa a rendszerek biztonsagi osztalyanak, mindsitésének
elengedhetetlen feltétele. A biztonsagi osztdly, a mindsités tiikrézi a védelem sziikségességét,
prioritdsat és mértékét. A nyilvantartas az alapja a kockazatkezelés sordn a megfelel§ biztonsagi
intézkedések meghozatalanak.

A nyilvantartdsnak az aldbbiakat kell tartalmaznia:

- szoftver neve
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szoftver telepitési helye
a szoftverben tarolt adatok adatgazddja
a szoftverben tarolt adatok kére az aldbbiak szerint: 6nkormanyzati, dllamigazgatasi

a szoftverben tarolt adatok biztonsdgi szintjének meghatdrozésa bizalmassag, sértetlenség és
rendelkezésre allds szempontjabdl
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10. Biztonsagtervezés

A KOH az informatikai biztonsag megteremtése érdekében szabélyozza a biztonsagi intézkedéseket. A
biztonsdgi intézkedéseknek, illetve dontések meghozataldnak ki kell terjednie az informatikai
rendszer minden életszakaszara. Ennek értelmében egy-egy Uj alkalmazds bevezetésére, a meglévik

valtoztatadsaira vagy éppen lzemeltetésére is.

Biztonsagtervezési szempontbdl a KOH az alabbi idszakokat definialja az informdciés rendszerek

életciklusanak tekintetében:

- kovetelmények meghatdrozasa

- fejlesztés vagy beszerzés

- megvaldsitas vagy értékelés

- lizemeltetés és fenntartas

- kivonas (archivalas, megsemmisités)

10.1. Rendszerbiztonsagi terv

Uj elektronikus informdciés rendszerek bevezetése elétt el kell késziteni az elektronikus informacids

rendszerek rendszerbiztonsagi tervét, mely a kdvetkez6ket tartalmazza:

- az elektronikus informaciés rendszer hatokore, alap feladatai (biztositando szolgaltatasait),
biztonsagkritikus elemei és alap funkcidi

- az elektronikus informacids rendszer és az dltala kezelt adatok jogszabadly szerinti biztonsagi
osztalya

- az elektronikus informéacids rendszer miikodési koriilményei és mas elektronikus informacids
rendszerrel valé kapcsolatai

Az  elektronikus  informdciés  rendszer  biztonsagi kovetelményeit a  vonatkozd

rendszerdokumentacidban kell rogziteni.

A rendszerbiztonsagi tervek bizalmasnak mindsiilnek, ezért azok megismerésére az IBF, az
Uzemeltetésért felelds informatikus, a jegyz6, valamint a jegyz4 altal irdsban kijeldlt személyek

jogosultak.
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11. Fizikai kérnyezet és biztonsag

A fizikai kdrnyezeti biztonsdg megteremtése, illetve fenntartésa érdekében a vonatkozé jogszabalyok,
a biztonsdgi és tlizvédelmi szabvényok, valamint a helyi szabélyok és rendelkezések elirdsainak

maradéktalanul meg kell felelni.
11.1. Biztonsagi zonak

Mind az infrastruktdrdt, mind az informdciét meg kell védeni a jogosulatlan hozzaféréstsl, a

sériilléstél, valamint az illetéktelen felhasznaldsatol.

Az illetéktelen karokozas és jogtalan hozzaférések megakadalyozdsa érdekében fel kell mérni a
lehetséges kockazatokat, melyek alapjan ki kell jeldini a biztonsagi zénakat. A biztonsagi zondk

védelmének aranyban kell alinia a megallapitott kockazatokkal.
11.1.1.  Aziroddk, a helyiségek és az eszkGzk biztonsdga

Az informatikai rendszerek kornyezetét a biztonsdgi osztalydnak megfeleld fizikai-, mechanikai-,

elektronikai-, személyi védelemmel kell biztositani.
A KOH-nek az irodak védelmét az aldbbiak szerint kell szabdlyozni:

- akulcsokat nem szabad nyilvanos, idegenek szédmara is kénnyen hozzéférhetd helyen tarolni
- adokumentumok taroldsa védett teriileten térténjen
- azokban az idészakokban, amikor a helyiségek feligyelet nélkil maradnak, az ajtékat és

ablakokat zarva kell tartani

Az alkalmazott védelmi formak korét az Informatikai Biztonségi Felel§s hatarozza meg az adott

létesitmény védelmi igényeinek és specidlis feltételeinek figyelembevételével.
11.1.2.  Védelem a kiilsé és kérnyezeti fenyegetettségek ellen

Kockazatokkal aranyosan kell biztositani a védelmet a tiiz, rviz, foldrengés, robbanas vagy mas
természeti vagy emberi jellegli kdrokozas ellen. A biztonsigos zéndkat tgy kell kialakitani, hogy
veszélyes vagy éghetd anyagok kell§ tavolsagban legyenek, a tartalékberendezések és a tartalék
adathordozokat biztonsagos tavolsagban kell elhelyezni a mikédésfolytonossag biztositasanak

érdekében.
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11.2. A berendezések fizikai védelme

11.2.1. A berendezések karbantartdsa

Az informatikai eszk6zokon javitast, modositast, illetve Uj eszkdzok telepitését csak az lizemeltetésért

felelds kiilsds informatikus, vagy az IBF altal engedélyezett és ellendrzott kiilsé vallalkozd végezhet.

Adathordozdék esetében, ha a javitas kiils6 helyszinen torténik, az adattartalmat t6rdini, az el- és
visszaszallitast pedig dokumentalni kell. Ez aldl kivételt képez az adatvisszaallitds céljabdl elszallitott

eszkdz.
11.2.2. A berendezések biztonsdgos tdroldsa és ujrafelhaszndldsa

A berendezéseket gy kell térolni, hogy csdkkentsiik a kdrnyezeti fenyegetések kockdzatat, valamint

a jogtalan hozzaférés lehetGségét.

Az érzékeny informacidt tartalmazd taroldeszkdzoket vagy meg kell fizikailag semmisiteni, vagy
biztonsagosan felll kell irni (biztonsagi torlést végzé alkalmazds pl.: Shredder, AlienVault, stb) az

egyszer(, szokasos torlési mivelet alkalmazdsa helyett.

Az érzékeny informdciot tartalmazd, de sériilt taroldeszkdzok tartalmdnak kritikussaga alapjan kell

meghatarozni, hogy az adott eszkdz megsemmisitésre vagy javitasra keriljon.
11.2.3. Az eszk6zok selejtezése, elvitele

A KOH vagyonleltardba tartozé valamennyi eszkdzre vonatkozdan a KOH belsé szabdlyozasénak

megfelel§ iranyelveket kell alkalmazni.
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12. Altalanos rendszer és szolgaltatas védelmi intézkedések

12.1. Védelem rosszindulatu programok ellen

A KOH-nek minden 6vintézkedést meg kell tennie annak érdekében, hogy az informatikai
rendszerben a rosszindulatd programok bejutdsdt megakaddlyozza. A munkaallomdsokon és a
kiszolgalé gépeken is szitkséges az Ovintézkedések megtétele a szémitdgépvirusok bejutdsanak

megelSzésére és észlelésére.

A felhaszndloknak tudatdban kell lenniiik, hogy milyen médon tudnak rosszindulattd kdédokat a
rendszerbe juttatni, hogy kell§ odafigyeléssel és elvarhaté dvatossaggal kezeljék az ilyen interfészek

hasznalatat.

A rosszindulatu kédok a bizalmassag, a sértetlenség és a rendelkezésre &llas elvesztéséhez is

vezethetnek.
12.1.1.  Arosszindulatu programokat ellen6rzd eszkéz6k

A rosszindulatu szoftver elleni védelem érdekében észlel§ és megel6z6 Gvintézkedéseket kell hozni.

Az informatikai rendszer kliensalkalmazasinak allandé biztonséagi kockdzatokkal szembeni védelmét
azok a kliensoldali alkalmazasok biztositjak, amelyek egyesitik a virusok elleni védelem, a kartékony

programok elleni kiizdelem és a személyi védelmi megoldasok elemeit.

A KOH a virusvédelmi feladatokat az ESET NOD szoftver és az AVG free szoftver segitségével latja el.
Az iizemeltetésért felelds kulsds informatikus kételes minden KOH-i szamitégépen a szoftvert

telepiteni és a megfelel§ konfiguralasarol gondoskodni.

A védelmi rendszer biztositja azt, hogy a munkavégzés sordn hasznalt informatikai, elektronikai
eszkozok, valamint az internet haszndlat soran eldforduld tdmaddsok észlelése és elhdritasa
megtorténjen. A virusvédelmi programnak rezidens mddban kell futnia, azaz adott eszkdz
elinditasaval egyutt maga a védelmi rendszer is aktivalasra keriil és dllandd hattérvédelmet biztosit. A
100%-os feliigyeleti id6nek készonhetGen felismeri a tdmadasi kisérletet és arra reagélva azonnal

elvégzi a szilkséges biztonsagi intézkedéseket, melyrél értesiti a felhasznaldt.

A felhasznaldnak tilos kikapcsolnia ezt a védelmet.

28



12.1.1.1. A virusvédelmi programot az irdnyelvekben meghatdrozott idépontban és
gyakorisdggal frissiteni kell, automatikus frissitési funkcié bedllitdsdval. A

virusvédelmi rendszer kialakitasa és mikodtetése

A KOH a rosszindulatu kédok alabbi fajtajat hatarozza meg:

- virusok {(bootvirusok, fajlvirusok, makrévirusok)
- férgek

- tréjai virusok

A rosszindulatd koédokat a rendszerbe kilsé csatlakozdsokon és hordozhatd lemezeken,
adattarolékon behozott allomanyokon és szoftvereken keresztiil lehet behozni. A KOH az aldbbi

hordozdkat tekinti a rosszindulatt kédok elsddleges veszélyforrasainak:

- pendrive-ok

- egyéb kivihetd, mobil adathordozdk
- elektronikus levelek

- halézatok

- tavoli hozzaférések

- letdltések
12.1.2. Teenddk virusfert6zés esetén

Virus tamadds, vagy egyéb incidens esetén az azt észlel6 személynek haladéktalanul tdjékoztatnia kell

az Gzemeltetésért felelds kiils6s informatikust a fert6zésrél vagy annak gyanujarol.

A fert8zott eszkozt le kell allitani és azonnal el kell tavolitani a halozatbdl. A javitdst, hibakeresést,

virusirtast csak és kizarolag a halézatbdl levalasztott allapotban lehet megkezdeni.
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12.2. Az adathordozdk biztonsagos kezelése

Az adathordozék védelmének célja, hogy a fizikai védelmet szabalyozzik, a megfelels eljarasokkal

védjék a dokumentumokat, a szamitégép adathordozéit, a bemenet/kimenet adatait és a rendszer

o rer

A KOH az adathordozdkat informatikai eszkbznek tekinti, melyekrdl nyilvantartast vezet. Azoknak az
adathordozdknak, melyek barmilyen okbdl, kivéve megsemmisités, hasznalaton kivul vannak, szintén

szerepelnilik kell a nyilvantartasban, melynek hasznalton kiviil helyezését jeldini kell.

A KOH-ben csak a KOH tulajdonaban lévé, regisztralt adathordozét lehet hasznalni. Adathordozé

igénylését az izemeltetésért felelds kiilsds informatikushoz kell benyujtania az illetékes vezetének.

Az eszkbzhasznalatot, a KOH elektronikus informéacids rendszereihez torténé csatlakoztatdsa utdn, a

KOH minden el6zetes értesités nélkiil figyelheti, monitorozhatja.
12.2.1. Hordozhato adathordozok kezelése

A KOH az aldbbi hordozhaté adathordozdkat kiilonbdzteti meg, ezek hasznalatst engedélyezi:

- USB kulcsok

- CD/DVD lemez

- pendrive

- notebook

- hordozhaté/kilsé winchester

- szalag
12.2.1.1. Az adathordozok tdroldsa

Az adathordozokat j6l zérhatd, konnyen tisztithaté helységben, szekrényben vagy fidkban kell
elhelyezni Ugy, hogy a tdrolds és/vagy a széllitas soran a sériilés, a kirosodas veszélye kizarhatd vagy
minimalis szintre csdkkenthetd legyen. Az adathordoz6t hasznalénak kizarélagos joga van az adott

eszk6zhoz vald hozzaféréshez, ezért biztositani kell szamdra a mindenkori hozzaférését.
12.2.1.2. A tdrolok kérnyezeti paramétereire vonatkozo eléirdsok

Az adathordozok mobilitasuk és fokozott fontossaguk miatt mas veszélynek vannak kitéve a fizikai

biztonsagukkal kapcsolatos fenyegetettségekkel szemben.
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Ezért az alabbi szabalyokat kell betartani a tdrolds soran:

- minden esetben figyelembe kell venni az eszkodz gyartdjanak az iizemeltetésre vonatkozo
eléirdsait

- ovni kell a frocesend vizt6l, illetve a levegd magas portartalmatol

- ovnikell az er6s magneses, vagy elektromagneses tértél

- bizonyos eszk6z6k szamara biztositani kell a gyari specifikdcidban elGirt betapldlast

- ovni kell az erds fizikai behatasoktol
A fentiek betartasaért az adott adathordoz6 hasznéléja, azaz a felhaszndlé felel.
12.2.1.3. Az eléregedésbdl fakadd adatvesztés elleni megel6zd intézkedések

Az adathordozdk eléregedésébdl adddo adatvesztések elkerliiésének érdekében szikséges az

eszkdzokon tarolt adatok rendszeres atirdsa, ellenérzése.
12.2.1.4. A mdsodpélddnyok biztonsdgos tdroldsdra vonatkozé eldirdsok

Minden adathordozérél, annak mindsitése utdan masolati példanyt kell késziteni. A mésolati példany
készitésért az adat elSallitdja felel. A KOH informatikai rendszerének miikédési struktarajabol
addéddéan a megfelelé helyen tdrolt adatokrdl, dokumentumokrédl automatikus mentés, eziltal

masolat keletkezik. Az egyedi helyeken tarolt adatok esetében sziikséges a kézi duplikacio.

A manualisan készitett masolati példanyokat az eredeti példanytél nemcsak logikailag, hanem
fizikailag is elkilonitve kell tarolni. A taroldsra vonatkozd elGirdsok megegyeznek az eredeti példany

tarolasi kdvetelményeivel.
12.2.1.5. Az adathordozok kivitele

Szamitastechnikai eszkézoket, adathordozokat, programokat kizarélag a jegyz6 engedélyével szabad

kivinni a KOH-béI.

A kivitelre keril6 eszk6z6kon tarolt adatok illetéktelenek altali elérhetetlenségére fokozottan iigyelni

kell.

Meghibasodott eszktz cseréje esetén adathordozd csak ugy viheté ki, ha arrél minden adat

visszavonhatatlan moédon térlésre keriilt.
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12.2.2. Az adathordozék ujrahasznositdsa, selejtezése

Az adathordozdk ujrahasznositdsa vagy masok rendelkezésre bocsatdsa el6tt minden esetben
gondoskodni  kell arrél, hogy az infokommunikdciés eszkdzokon tarolt  informaciok

visszadllithatatlanul eltavolitasra keriiljenek. Ennek érdekében

- arajtuk tarolt adatokat toréini kell
- atorlést az adattdroldn IévS adatok gazdajanak jové kell hagynia
- garancialis eszkdzok esetén, ha az eszkdz hibdja miatt az adatok tdrlésére nincs méd, az IBF

dont az eszkdz cserére torténd kiadhatdsagardl, vagy megsemmisitésérdl

Az adatok megfelel6 mddon torténd eltdvolitasdért az adatgazda a felel§s. Az adatok eltavolitisat az

informatikus végzi. Az adatok eltavolitasat jegyzékdnyvezni kell.

Csak a bizonyithatéan visszadllithatatlanul t6rolt adathordozékat lehet Gjra felhasznélni. Azokat az
adathordozdkat Ujrahasznositani nem lehet, amiket sériilés vagy elhasznalédds miatt nem lehet
helyredllithatatlanul t6réIni. Az ilyen adathordozékat a KOH belsd szabdlyai szerint selejtezni kell, ha

az el6iras Ogy hatdrozza meg, az adathordozét meg kell semmisiteni.
12.2.3. Adatkezelési eljardsok

Az adatkezelési eljardsoknak igazodniuk kell a KOH 6sszes el6irdsahoz, szabalyzatahoz.

Az adathordozdkat azonosithatésaguk miatt cimkézni kell. Az illetéktelen személyeket ki kell sziirni,
hozzaférésiiket meg kell akadalyozni. EllenSrizni kell az adatok elosztasat, mingsitésiiknek,
osztalyozasuknak megfelelSen korlatozni kell a hozzaféréseket. Az adatok mingsitésében vagy

kezelésében bekdvetkezett véltozdsokat napldzni kell.

Az észlelt eltéréseket haladéktalanul ki kell vizsgalni, az eredményt jegyz6kdnyvben régziteni kell.
12.2.4. Adathordozok szdllitdsa

Az adat a fizikai szallitds soran fokozottan ki van téve az illetéktelen hozzéféréseknek és

visszaéléseknek.
A szamitastechnikai adathordozok szallitdsara vonatkozdan az alébbi intézkedéseket kell megtenni:

- a szallitast lehetSleg a KOH munkatarsa végezze, kiils6 szallitocég csak szerzédéses viszony
esetében végezhet széllitast; ilyenkor a szerzGdésben ki kell térni a sziikséges biztonsagi

intézkedésekre
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- az adathorddzdkat védeni kell a fizikai sérilésektSl, ennek érdekében a gydrté altal
jovahagyott modon kell a szallitdst megvaldsitani
- a kockazattal ardnyosan, az értékes informacidkat hordozé adathordozdkat olyan specialis

csomagolassal kell ellatni, mely lathatova teszi a felbontast, vagy az arra tett kisérletet
12.3. Biztonsagi megfigyel6rendszer hasznalata

Annak érdekében, hogy kiszlirhetSk, illetve megakadalyozhaték legyenek az illetéktelen

,,,,,,

eltéréseket rogziteni kell, hogy adott esetben bizonyitékként szolgdljanak, segitséget nyujtsanak a

biztonsagi események kivizsgdlasahoz.

12.3.1. Biztonsdgi események naplézdsa
A kivételes és biztonsagot fenyegetd eseményeket eseménynaploba kell bejegyezni és azt meg kell
Grizni.

A naplézasi rendet Ggy kell kialakitani, hogy abbdl utdlag megéllapithatéak legyenek az informatikai
rendszer biztonsdgat érinté fontosabb események. Ezdltal ellenérizni lehet a hozzaférések
jogosultsagat, meg lehet allapitani a felel§sséget, valamint az illetéktelen hozzéférés kisérletét,

megtorténtét.

A naplozasi rendszernek alkalmasnak kell lennie mindegyik felhasznald vagy felhasznaldi csoport altal

végzett mivelet szelektiv regisztrdldsara.
12.3.2. Arendszerhaszndlat megfigyelése

Az informatikai rendszerekben torténs, felhasznalok altal elvégzett tevékenységeket rogziteni,

napldzni kell.

A napléellenGrzés foglalja magaba azokat a fenyegetettségeket, veszélyeket, amelyekkel a
rendszerek szembenéznek. Ugyanakkor gyakran ezek a rendszernaplék tartalmaznak nagy
mennyiségben nem biztonsagi jellegli informacidt is. Célszer(i ezért olyan segédprogramok

hasznalata, ami kisz(iri a biztonsagi megfigyelés szamara lényeges eseményeket.
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12.3.3.  Naplézasi informdcidk védelme

A naplébejegyzések utélagos modosithatdsagat, torlését meg kell akadalyozni. Ennek érdekében a
naplofajlok hozzdférését megfeleld biztonsagi intézkedésekkel korldtozni kell, illetve sziikség esetén

tovabbi titkositasi intézkedéseket kell hozni.

Alapvet6 biztonsagi intézkedés, hogy a rendszernaplék archivélasra keriiljenek, annak érdekében,
hogy az abban tarolt informaciok a késGbbiekben is hozzaférheték és felhasznalhatdk legyenek. A

rendszernapldkat kézpontilag kell gydjteni, az elemzésiik megkonnyitése érdekében.

A naplébejegyzéseknek az alabbi adatokat kell tartalmaznia:

- esemény dituma

- arendszer megfelel6 dsszeteviije

- azesemény keletkezésének helye

- azesemény tipusa

- afelhasznalo azonositéja

- az esemény kimenetele (sikeres vagy hiba)

12.3.4.  Napldzasi infrastruktura
12.34.1. Napldforrasok bedllitdsa

A napléforrasokat Ugy kell bedllitani, hogy a bejegyzések mindig a megfelel tartalommal, a

megfelel§ helyen keletkezzenek és a szilkséges ideig legyenek megtartva.
12.3.4.2. Log tdrolds

A KOH a logok téroldsanak az alabbi lehetséges eseteit kiilonbozteti meg:

- nincs tdrolds: nem tarolja azokat a logokat, melyeknek nincs vagy nem nagy az értékik a
biztonsag szempontjabol

- rendszerszinti tdrolds: a kliens eszkdzokon torténik csak a tdrolds, a bejegyzések csak a
rendszergazdanak szolgdlnak informaciéval, azokat nem érdemes a kézponti tarba
tovdbbitani

- rendszer és infrastruktura szint( tdrolds: azok az események, melyek elég érdekesek ahhoz,
hogy mind a keletkezési helyén, mind a kozponti tarban meg6rizzék, mindkét helyen
tarolasra keriilnek

- infrastruktura szint( tdrolds: azokat a napléallomanyokat, amik fontosak a biztonsig
szempontjabol, és elengedhetetlen a meglétiik, kbzponti helyen kell tarolni
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12.3.4.3. Logok megsemmisitése, logrotdlas

A KOH a rendszerszinten térolt napldallomanyok tekintetében az aldbbi taroldsi paramétereket

hatarozza meg:

- biztonsag eseménynaplé:
e maximalis mérete: 50 MB
o tarolasi méret tallépése esetén irja felil az eseményeket (legrégebbi esemény
el@szor)
e minden esemény masolasa kdzponti tdroléba
- rendszer eseménynapld:
¢ maximalis méret: 50 MB
o taroldsi méret tullépése esetén irja felil az eseményeket (legrégebbi esemény

el@szor)
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13. Hozzaférés ellendrzés

13.1. A hozzaférés ellendrzés kdovetelményei

A felhasznalé részére az informatikai rendszerbe belépést csak akkor lehet engedélyezni, ha
valamilyen moédon azonositja megat. Ennek érdekében minden felhasznalé vagy felhasznéld csoport
szamadra vildgosan meghatdrozott hozzaférés ellendrzési szabalynak kell lennie. Altalanosan

elfogadott elv, hogy csak a szilkséges jogokat szabad kiadni.

A rendszerben azonositani kell a felhaszndldkat az illetéktelen hozzaférés megakadélyozasa
érdekében. Erre azonositdsi és hitelesitési szabdlyokat kell alkalmazni. A hozzaférési-védelmi
eljarasoknak biztositania kell, hogy a felhaszndlok a szervezeti funkcidjuknak megfeield

jogosultsagokhoz (adatokhoz, rendszerekhez) férhessenek hozza.

A szervezeti és biztonsagi kdvetelmények vdltozdsival mindenkor &sszhangban kell lennie a

felhasznaldi hozzaféréseknek, ezért fontos a rendszeres ellengrzés.
13.1.1. A hozzdférés ellenbrzésének szabdlyai

A hozzaférés-védelmi rendszert a biztonsagi osztalynak megfeleléen kell megtervezni. A hozzaférési

jogosultsdgok odaitélését a feladatteljesités kovetelményeihez igazodva kell megéllapitani.

A KOH a legkevesebb jogosultsag elv betartiséval a felhasznalék és az alkalmazasok eréforrasokhoz
valo hozzéférését csak a legsziikségesebbekre korldtozza. Ennek érdekében meg kell hatarozni a
felhaszndlok munkajahoz sziikséges jogosultsagok minimalis halmazét. A felhasznaldk pedig ehhez a

halmazhoz kapnak csak hozzaférést (se tobbhoz, se kevesebbhez).
13.1.1.1. Kiilsé fél hozzdférés ellenGrzése

Kilsé fel hozzaférésének ellenérzése azonos kovetelményeknek megfelelSen kell térténjen. Kiilsé fél
csak egyedi jegyzdi engedély alapjan kaphat hozzéférést, a hozzaférés feltételeit az engedélyben vagy

egyedi szerz6désben minden esetben rogziteni kell.
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13.2. A felhasznalé hozzaférés ellendrzése

A felhasznalok csak jévahagyott hozzaférés-védeimi megolddsokat alkalmazhatnak.
A jogosultsdgok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

- A meghatdrozott jogosultsagok alkalmazasaval minimalizalhatd legyen a rosszindulatu vagy
egyéb jogosulatlan hozzaférés kockazata.

- Az elektronikus informdcids rendszerrel kapcsolatba kerilé személyeknek a munkajuk
ellatdsdhoz szitkséges minimalis jogosultsagokat kell biztositani, a munkavégzésik
idGtartamara.

- Az azonos tevékenységet ellato felhasznalok jogosultsdgai szerepkordk szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkdrokbe keriiljenek besorolasra.

- Az Osszeférhetetlenségi szabalyokat figyelembe kell venni.

- Az elektronikus informéaciés rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

- Térekedni kell arra, hogy a jogosultsagok automatizalt médon keriiljenek nyilvantartdsba,
szlikség esetén, papir alapon kell a nyilvantartast vezetni.

- Minden egyes elektronikus informaciés rendszerhez, csak a megfeleld adminisztralast
kdvetéen lehet felhasznaléi jogosultsagot adni, mddositani, és felfliggeszteni, illetve
visszavonni.

- Az éles elektronikus informacids rendszerekben a fejleszték hozzéaférési jogosultsagokkal nem
rendelkezhetnek.

Az eljarasoknak ki kell terjednie a felhaszndlok szervezetben betdltott egész életciklusara a

belépéstél, a munkakor valtozason at a szervezet elhagyasaig.
13.2.1. A felhaszndlok regisztrdcidja

A felhasznaldkat az informatikai rendszerekben egyedi, jellemzd, ellendrizhetd és hitelesitésre
alkalmas mddon kell azonositani. Az egyedi felhaszndléi azonositét a hozzaférés szabdlyozdsara, az

adatok és az informaciok védelmére, valamint a hitelesités tamogatdsara kell felhasznalni.

Az ismétl6dé felhasznéldi azonositok elkeriilése érdekében automatikusan nem ismételheté médon
keriilnek kiosztasra a felhasznaldi azonositok. A kiosztott azonositékrdl nyilvdntartast kell vezetni, a
nyilvantartast rendszeresen ellenérizni kell. A nyilvantartasbdl felhaszndléi azonositét térdlni nem,
csak inaktivva tenni lehet. A KOH-t elhagyé munkatérs felhasznaléi azonositasat inaktivva kell tenni,

jogosultsagait torolni kell.

A felhaszndléknak azonositojuk kiosztasa el6tt tajékoztatast, oktatast kell tartani a felhaszndlasi

szabalyokrdl. Az elGirdsok megismerésérél nyilatkozatot kell tenniiik.
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Helyettesitéseket lehetGség szerint Ggy kell megoldani, hogy a helyettesitett munkavallaléval
megegyezd, vagy ahhoz nagymértékben, de legalabb a fontosabb feladatok elldtdsdhoz szitkséges

jogosultsagokkal rendelkezzen a helyettesité munkavallalé.
13.2.2. Jogosultsagok kezelése

A jogosultsdgok kiosztasat ellen6rzott médon kell megvalésitani. Azonositani kell a KOH-ben 1évé
jogosultsagokat, ezek alapjan ki kell alakitani kiilonbdz6 jogokat, jogosultsdg csoportokat. A

felhaszndldk hozzéférési jogosultsagait, a munkahoz sziikséges minimum jogok alapjan kell megadni.

A KOH az alabbi felhaszndldi jogosultsagukat killonbozteti meg:

- olvasasi jog

- létrehozasi jog (adott objektumon Gjabb komponenst tud létrehozni)

- modositasi jog

- torlésijog

- irds jog (adott objektumra menteni tud)

- telepitési jog

- jogok szerkesztése jog (a KOH-ben jellemz8en csak a rendszergazda rendelkezik ezen joggal)
A rendszergazdai és adminisztratori elSjogokat kiilon kell kezelni a felhasznaléi jogoktdl. Az

azonositéjuknak eltérg, jol elkiilonithet6 formatummal kell rendelkeznie. A rendszergazdai,

adminisztratori el6jogokat csak az lizemeltetésért felels informatikus engedélyezheti.
13.2.3.  Felhaszndldi jelszavak kezelése

Az informatikai rendszerekben a felhasznalok azonosségukat jelszéval igazoljak. A jelszavak
generaldsa és biztonsagi szintje az egyes rendszerekben jelentdsen eltérhetnek. Annak érdekében,
hogy az adott informatikai rendszer biztonsagi szintjének megfelels legyen a jelsz6 erdssége az alabbi

intézkedéseket kell megvaldsitani:

a felhasznaléval meg kell ismertetni a jelszéhasznélat szabdlyait (jelszéhossz, egyediség,

bonyolultsag)

- afelhasznéloknak ideiglenes jelszavat kell biztositani, melyet az els6 belépés utan kotelezéen
meg kell valtoztatniuk

- a felhasznalok jelszavaikat csak a biztonsagi intézkedések maximalis betartdsa mellett

tarolhatjdk, fuggetlenil az informaciéhordozé formai megjelenésétél

- azinformatikai rendszerekben szigoruan tilos rejtjelezetlen formdban térolni a jelszavakat
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13.2.4.  Hozzdférési jogosultsdgok visszavondsa vagy korlatozdsa

A hozzaférési jogosultsag kiosztasi szintjeit feliil kell vizsgélni az aldbbi esetekben:

- szervezeti struktdra valtozas

- munkakér mddosulds

- munkavallaléi kilépés

- ideiglenes hozzaférési jogosultsag lejarta

- felhaszndléi igény esetén
A hozzaféréseket csak a rendszergazda mddosithatja, sziintetheti meg, vagy vonhatja vissza.

13.3. A felhasznalo felelosségei

A felhasznalé az informatikai rendszerrel, vagy annak biztonsagi intézkedéseivel kapcsolatban a

biztonsag tudatossag képzés keretében kapjon teljes kor( tdjékoztatast feladatardl, felelgsségérdl.

Az el6irasok megértésérdl, elfogadasarél felhaszndloval a képzés befejezésével nyilatkozatot kell

alairatni.
13.3.1. Jelszohaszndalat

A felhaszndld a jelszoval igazolja az informatikai rendszerekhez valé hozzaférésének jogosultsagdt,
ezért elengedhetetlen, hogy az altala haszndlt jelszavakkal az alabbi biztonsagi intézkedések

betartasaval megfelel6en banjon.

- jelszavait bizaimasan kell kezelnie: titokban kell tartania, harmadik fél szamara ki nem
adhatja

- jelszavak papirra valé rogzitését lehetbleg keriilje, amennyiben mégis irott formaban kivénja
tarolni, ugy gondoskodjon a biztonsagos tarolasardl, masok altal hozza nem férhet6 modon

- ,erds” jelszavat valasszon a felhaszndldé, ami nem tartalmaz semmilyen személyre utalé
informacidt; lehetéleg legyen benne kis és nagybet(, valamint szam

- a jelszavakat rendszeresen, vagy amikor a szoftver a jelszdcserét megkoveteli, valtoztassa
meg

- elsd bejelentkezés alkalmaval meg kell véaltoztatni a jelszavdt, nem haszndlhat
alapértelmezett jelszavat, akkor sem, ha a jelsz6 mingsége, ,erGssége” maximalisan kielégit6

lenne
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A biztonsagos jelsz6haszndlatot a biztonsag tudatossdgi képzés keretében oktatni kell. Fel kell hivni a
felhasznalo figyelmét, hogy amennyiben mds személy az 6 azonositdjaval és jelszavdval 1ép be az
informatikai rendszerekbe, gy a rendszer automatikusan a felhasznal6 terhére réja a végrehajtott

miiveleteket. Felhaszndlét ilyen esetekben is személyes felelésség terheli.
13.3.1.1. A felhaszndléi jelszavakkal szemben tdmasztott kévetelmények

A KOH a felhaszndlok altal hasznélt jelszavakra vonatkozéan az alédbbi kdvetelményeket hatarozza
meg:

- minimalis jelszéhossz: 7 karakter

- koézponti jelsz6megadds utani elsé bejelentkezéskor kdtelezd jelszcsere

- jelszd maximalis élethossza: 1 év (egyes szakrendszerek esetében ez eltérhet)

- jelszd zarolasa: 5 kisérlet utan

- jelsz6képzés szabalyai: kisbet(it, nagybet(it és szamot is kell tartalmaznia, valamint nem lehet
része a felhasznalonév

13.3.2.  Feligyelet nélkiili berendezésekre vonatkozo felhaszndloi felelGsségek

A felhasznéléknak gondoskodniuk kell a felligyelet nélkiil hagyott eszkézok megbizhatd védelmérél.
Az iroddkban lév6 munkadllomasok kiillénosen nagy kockazatnak vannak kitéve az illetéktelen
hozzaférésekkel szemben, ezért a felhasznaldnak az aldbbiak betartasaval gondoskodnia kell az 3ltala

hasznalt berendezések biztonsagarol abban az esetben is, ha nem tartézkodnak irodajukban.

A felhaszndlék az aktiv munkafolyamatokat mindenképpen zarjék le, |épjenek ki az adott informatikai
rendszerbdl, szoftverb6l vagy alkalmazasbol, minimum ziroljdk a képerny6t miel6tt Grizetleniil

hagyndak az eszkozt.

A munkadllomasok blokkoldsanal a jelszéval védett kombinalt képerny&véd6 funkciot kell alkalmazni.

A képerny6védé funkcio feloldasa csak a sikeres jelsz6 megaddasa utdn legyen lehetséges.

A munkadllomasokat nem elég ledllitani vagy aramtalanitani, minden esetben ki kell jelentkeznie a

felhasznalénak.
13.3.3.  ,Tiszta iréasztal, tiszta képernyd” iranyelvek

A KOH munkatarsainak be kell tartania a ,tiszta iréasztal” elvet az adathordozokra vonatkozéan,
fliggetlen azok megjelenési formdjatol (papir alapu, egyéb szamitastechnikai adathordozé, pl.:
pendrive). Valamint be kell tartania a ,tiszta képerny8” szabélyt a hasznalt informatikai eszkozre,

munkaallomasra vonatkozdan.
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A tiszta irdasztal, tiszta képernyd” irdnyelvének betartasidra az adathordozdkat ajanlatos arra
alkalmas, zarhatd szekrényben &rizni/tarolni, amikor nincsen haszndlatban, kiildnésen munkaiddn

kiviili id6szakban.

A felhasznéloknak gondoskodniuk kell arrél, hogy irdasztalukon csak azok az adathordozdk legyenek,

melyek az aktudlis munkafolyamatokhoz sziikségesek.

A munkaallomasokat nem hagyhatjak bejelentkeztetett dllapotban felligyelet nélkil. A hosszabb ideig

inaktiv munkadllomasokat rendszer szinten blokkolni kell.

Az informatikai rendszerekben tarolt bizalmas adatok nyomtatasa nem torténhet felligyelet nélkil. A
KOH-nek olyan intézkedéseket kell hozni, melyek megakadélyozzak az illetéktelen nyomtatast, vagy a
nyomtatas sordn keletkezett papir alapu anyag illetéktelen kézbe keriilését. Annak betartdsaért a

jegyz6 felel.
13.4. Azonositas és hitelesités

A KOH az azonositasi és hitelesitési eljarasrendjét az altalanos biztonséagi program részeként alakitja
ki, a kritikus informatikai rendszerek tekintetében kiilon szabalyozast is alkalmazhat, melyet az adott

informatikai rendszer dokumentécidjaban rogzit.

Az informatikai rendszer, és az abban tadrolt adatok bizalmassagdnak, sértetlenségének és
rendelkezésre allasanak védelme érdekében minden lehetséges eszkézt fel kell hasznalni annak
érdekében, hogy megakadalyozzuk az illetéktelen hozzaféréseket a szamitastechnikai

eréforrasokhoz.
Ezeknek a kovetkezSket kell tennitk:

- azonositas és hitelesités: felhaszndlé személyének, termindl vagy hely azonositasa,
hitelesitése

- sikeres és eredménytelen hozzaférések rogzitése

- mindségi jelszavak hasznalata: megfelels jelszokezels rendszer hasznalata

- rendszergazdai jogosultsagok elvalasztdsa
13.4.1. Biztonsdgos hitelesitési, bejelentkezési eljardsok

Valamennyi munkadllomdashoz a belépési eljarast tgy kel kialakitani, hogy a jogosulatlan hozzédférés
lehet6ségét a minimalisra csdkkentse. Ahol sziikséges, ott automatikus azonositdst kell alkalmazni.

llyen eset, ha egy munkat vagy tranzakciot csak egy adott termindlrdl lehet elvégezni.
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Biztositani kell, hogy csak a kozpontilag nyilvantartott munkaallomdsokrél valésulhasson meg

belépés, ennek érdekében célszer(i egységes munkaéllomas névhasznalatot bevezetni.
Biztonsagos bejelentkezési eljarasnak az alabbiakat tekintjiik:

- biztositott, hogy csak a sikeres bejelentkezés utan jelenik meg a rendszerre vonatkozd adat

- bejelentkezés csak akkor valésulhat meg, ha a belépéshez sziikséges valamennyi adat
megaddsara sor keralt

- sikertelen bejelentkezés esetén nem utalhat a rendszer a belépéshez sziikséges hibds
adatokra

- korlatozva van a sikertelen prébalkozasok szama

- mingsitett esetben le kell tiltani a felhasznalét, ha a probéalkozasok szama elérte a
legmagasabb értéket, letiltott felhaszndlé Ujra engedélyezéséhez irdsos kérelmet kell
benydjtani

- arendszer naplézza az el6z6 sikeres belépést, és az az6ta végzett sikertelen prébalkozasok

részletes adatait
13.4.2.  Afelhaszndlo azonositds, hitelesitése

A KOH informatikai rendszerének minden felhasznél6jat egyedi médon azonositani kell. Ez az egyedi
azonositd a felhasznédlé kizérdlagos azonositdsdra szolgél, ennek értelmében nem mddosithato,
masnak at nem adhatd. Az egyedi azonosit6 a felhaszndlé KOH-bél vald tdvozasa utan sem torélhetd
az esetleges visszakeresések érdekében. Ha egy felhaszndlé valamilyen oknal fog révidebb vagy
hosszabb ideig elhagyja a szervezetet, Ugy visszatértekor szamdra biztositani kell a korabbi

azonositdjanak haszndlatat.

A felhaszndlé szervezetben betdltott szerepének valtozdsa esetén sem kap (j azonositt. llyen
helyzetekben az azonosit6hoz rendelt jogosultsagokat és hozzaféréseket kell feliilvizsgalni és sziikség

szerint modositani.

A felhaszndloi azonositok kiadasa az lizemeltetésért felelds kiilsés informatikus feladata. Uj azonosité

kiaddsa csak a jegyzG engedélyével lehetséges.

Alapértelmezetten a felhaszndlék helyi hozzéférését az azonositds és hitelesités keretében
egylépcsds jelszoval kell ellenérizni. Sziikséges esetekben, ha ezt az érintett rendszer, vagy az abban
tdrolt adatok kdre megkivanja tébbtényez§s hitelesités is torténhet. Tobbtényezds hitelesités esetén
a tudas alapt azonositds mellet birtoklds alapi azonositd eszkdzdket haszndl a KOH (pl.:

kdrtyaolvaso).
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13.5. A mobil informatikai tevékenység, a tivmunka

Mind a mobil informatikai eszk6z6n, mind a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni a biztonsagot. Mindezt ugy, hogy a meghozott intézkedések ésszhangban legyenek a

specidlis munkavégzés kockazataival.

A mobil informatikai tevékenység és tdvmunka szabalyozasat a jegyz6nek kell jévahagynia. A pontos

biztonsagi elirasokat a megbizdsi szerz6désbe bele kell foglalni.
13.5.1. A mobil informatikai tevékenység

Alapvetd biztonsagi cél, hogy a KOH-ben megfelel§ biztonsagi intézkedéseket alkalmazzanak a mobil

szamitdstechnikai berendezések védelmére.
Mobil szamitastechnikai eszkbznek az aldbbiak szamitanak:

- laptop

- memdriakartya

- kilsé winchester
- okos telefon

- pendrive

A mobil szamitastechnikai berendezések védelme érdekében kiiléndsen nagy gondot kell forditani
arra, hogy a m(kodési informacié ne legyen veszélyeztetve. A mobil eszkdzzel végzett munka
kockazatdval aranyosan kell alkalmazni a fizikai védelemre, a hozzéférés-védelemre, a kriptogréfiai

technikakra, a mentésekre és a virusvédelemre vonatkozé kévetelményeket.

Nyilvanos helyeken, konferencia termekben és mds védelem nélkiili tereken fokozottan tigyelni kell a
jogosulatlan személyek altali betekintés kockdzatara. Ugyanugy élljanak rendelkezésre a

rosszindulatu szoftverek elleni eljarasok, és azok frissitései.

Megfelelé védelemmel kell ellatni a mobil eszkézoket arra az esetre is, amikor halézatba kapcsolva
hasznaljuk. Kiils6, nyilvanos héldzatra térténé kapcsolddas csak akkor johessen létre, ha sikeres volt

az azonositasi és hitelesitési mechanizmus.

A mobil szamitastechnikai eszkdzoket fizikailag is védeni kell a lopds, sériilés ellen, kiilondsen az
eszkoz szillitasakor. Egyedi médon kell biztositani ezen eszkdzok védelmét a lopas vagy elvesztés

esetére, figyelembe véve a KOH jogi és biztositasi kévetelményeit.
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Kényes lizemeltetési informacidkat tartalmazd mobil eszkdézt nem szabad felligyelet nélkiil hagyni.
Azokat lehetGség szerint el kell zarni, vagy kiilonleges zdrat kell alkalmazni a berendezés

biztositasara.

A mobil halézatok vezeték nélkiili Gsszekottetését a kockazatok figyelembe vételével csak az

Uzemeltetésért felelds informatikus engedélyezheti.
13.5.2. Atdvmunka

A KOH jelenleg nem foglalkoztat tdvmunkaban munkavallalét. Amennyiben a jév6ben mégis varhaté
tavmunka végzése, akkor gondoskodnia kell a tdvmunka végzéséhez sziikséges szabalyzatok és

Uzemeltetési tervek elkészitésérdl.

Tavmunka esetén is gondoskodni kell a biztonsagi kdvetelmények és elSirasok betartasarol, a

megfeleld és rendszeres ellenrzésrél.
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14. Az informatikai rendszerek informatikai biztonsagi

kdvetelményei

A felhasznaloi rendszerek kivélasztasa soran lehet8ség szerint figyelembe kell venni, hogy a bevezetni
kivant rendszer rendelkezik e a megfelel§ ellendrz8 eszkdzokkel és eseménynapldkkal. Az érzékeny
adatok feldolgozasat végzé vagy ilyen adatokat kezel§ rendszereknél fokozottabb ellendrzés
szikséges. Az ellendrzd eszkozoknek az adott alkalmazas biztonsagi kdvetelményeinek és

kockazatelemzésének megfelelSnek kell lennie.

Az alkalmazasokra vonatkozé biztonsagi intézkedéseket dokumentdlni kell.
14.1. A bemend adatok hitelesitése

Az alkalmazasok bemend adatait hitelesiteni, ellenérizni kell.
Az ellen6rzés eszkozei:

- id6&szakos adatédllomany vizsgalat

a nyomtatott input dokumentumok ellengrzése

adatbevitel sordn az ismételt adatbevitel megakaddlyozésa

- az alkalmazasokhoz torténd hozzaférés naplézdsa
Az adatok pontossaganak, helyességének és hitelességének ellenérzéséért az adatgazda felel.

Az informatikai rendszeren beliil is alkalmazni kell kiilénb6z6 ellenérzéseket. A feldolgozé rendszer

lehetéleg beépitetten ellendrizze a bevitt adatokat.
14.2. Az adatfeldolgozas ellendrzése

A felvitt adatoknak is szavatolni kell a helyességét, pontossagdt a feldolgozas egész ideje alatt. Az

adatok sériilésének elkertilése érdekében az alabbi intézkedéseket kell bevezetni:

- az adatfeldolgozds rendszerébe ellenérzési, hitelesitési pontokat kell beépiteni
- korlatozdsokat kell bevezetni

- sziikség esetén korrekcids programokat kell alkalmazni

46



14.2.1. Veszélyeztetett teriiletek

A helyesen bevitt adatok is sérilhetnek, akar a feldolgozas hibai, akdr szandékos tevékenységek
kovetkezményeként. Az ilyen meghibasodasok elkeriilésének érdekében érvényesitd ellendrzéseket
célszer(i bevezetni. Alapvetd elvaras, hogy a korlatozasok megvaldsitasa valoban minimalizélja a

sértetlenség elvesztéséhez vezetd feldolgozasi hibak kockazatat.
14.2.2. VezérlG és ellendrzé eljarasok

A biztonsagi intézkedések mértéke attdl fiigg, hogy milyen az alkalmazads természete, azaz milyen

hatdssal lehet a folyamatokra a hibas adat.

A megfelel§ biztonsagi intézkedések meghozatala az (zemeltetésért felelés kiilsds informatikus

feladata. A biztonsagi intézkedések meglétének ellendrzését az Informatikai Biztonsdgi Felelds végzi.
14.3. Az Gzenetek hitelesitése

Az Uzenethitelesit6 kédok az lzenet hitelességét garantdljdk, ami magdba foglalja az iizenet
adatintegritdsat, azaz valtozatlansagat és az l(zenet eredetét is igazolja. llyen kéd haszndlataval
ellendrizni tudjuk, hogy a kapott lizenet megegyezik-e az elkildodttel, valamint az Uzenetet

ténylegesen az a személy kiildte, akit6l varjuk.
14.4. A kimend adatok hitelesitése

Az adatfeldolgozo rendszerek kimeneti adatainak hitelességét ellendrizni kell annak érdekében, hogy

biztositsuk a tarolt adatok helyes feldolgozasat és a kovetelményeknek valé megfelel§ségét.
A kimend adatok védelmi eljdrasai:

- integritasellendrzés

- adattartalom meglétének, értékének ellenérzése

- amegfeleld mindsités meglétének ellenbrzése

- a kimen§ adatokkal dolgozé munkatarsak feladatainak és felelGsségeinek pontos

meghatarozdsa
14.5. Kriptografiai eszkdzok

Az informatikai rendszerben kezelt adatokat a mindsitésiikkel és kockdzatukkal ardanyosan rejtjelezé

eszkozokkel és technikakkal kell védeni.
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14.5.1.  Akriptogrdfiai eszk6zdk alkalmazdsdnak irdnyelvei

A kriptogréfiai eszkdzok alkalmazasara vonatkozo dontés egy hosszu és koriiltekinté folyamat része,
mely folyamat sordn részletesen ki kell vizsgélni, hogy mik legyenek a felmeriil6 kockéazatok és a

szlikséges Ovintézkedések megvaldsitasanak feltételei.
A kriptografiai eszkdzok kivalasztasa soran az alabbi szempontokat kell figyelembe venni.

- Adatatviteli rendszer esetén:
e arendszer dltal kezelt védett adatok tipusa, korének nagysédga
e atviteli kbzeg sdvszélessége, mindsége
e visszafejtési id6korlat
e felhasznaléi kor Gsszetétele
- Adattarolé egység esetén:

e arendszer altal kezelt védett adatok tipusa, kérének nagysdga
14.5.1.1. Titkositds

Informatikai biztonsagi okokbdl az adatokat titkositdssal, kriptogréfiai rendszerekkel, technikakkal
kell védeni minden olyan esetben, amikor fenn &ll az adatok illetéktelen személyhez valé

kerlilésének, sértetlenségének fenyegetettsége.

Az alkalmazand6 kriptogréfiai technolégianak a kockdzatokkal ardnyosnak kell lennie. A 3-as vagy
magasabb besoroldsi adat nem tovabbithatdé nyilvanos csatorndn keresztiil, csak titkositott

formaban.
14.5.1.2. Digitdlis és elektronikus aldirds

A digitalis aldiras az elektronikus kommunikéaciéban hasznalt titkositasi eljards. Célja, nem magénak
az adatnak a titkositdsa, hanem annak igazolasa, hogy hiteles forrasbél szérmazik az iizenet és azt

mds nem modosithatta.

Az elektronikus aldirds olyan kriptogréfiai eljaras, melynek segitségével akar a kézzel irott aldirassal
egyenértékii bizonyitd erejii dokumentum hozhaté létre a hatalyos jogszabdlyoknak megfeleléen,

kuléndsen az elektronikus aldirasrél sz616 2001. évi XXXV. térvény szerint.

Az elektronikus és a digitélis aldirds kozti kiilonbség, hogy az elektronikus aldiras a technoldgia

mellett a jogi fogalmat is megjeldli.
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A KOH a kiils6 szervezetekkel valé kapcsolattartds sordn, valamint az elektronikus tgyintézés és a
bizalmi szolgaltatasok altaldnos szabalyairdl szolo 2015. évi CCXXII. térvénynek megfeleléen hasznal

elektronikus alairast.
14.5.2. Kulcskezelés

A kulcskezelés szabalyait ki kell alakitani minden elektronikus aldirassal, titkositassal rendelkezd

rendszerben.

A KOH csak mds szervezet dltal kiadott kulcsot haszndl, melynek megfelel§ségére a szolgdltatdsi

szerz6désben meghatarozott intézkedések, valamint felel§sségi korok a garancia.

A kulcskezelési eljarasok a kriptografiai rendszereket biztositd kiilsé szolgdltatéival kotott
szerz8dések részét képezik. A KOH minden esetben a kiils6 szolgdltatd szabvanyai alapjan jar el. A
kulcskezelés soran csak olyan szolgéltatéval kot szerzddést, akik rendelkeznek a jogszabalyokban

elGirt elvarasokkal, és ezt minden kétséget kizardan bizonyitani is tudjak.
14.6. Informatikai biztonsag a bevezetési és karbantartasi folyamatokban

Az alkalmazasokat harom kiilénbdz6 életciklusba sorolhatjuk:

- bevezetés/tesztelés alatt allo
- éles Uzemeltetés(i/karbantartott

- archivdlandé/hasznalatbdl kivont

Az informatikai rendszerek valamennyi életszakaszaban fenn kell tartani a biztonsagat, melyhez

sziikség van a tamogatasi kdrnyezet ellendrzésére.
14.6.1.  Vdltozdskezelés

Az informatikai rendszerek — akar infrastruktura, akdr alkalmazasok esetén - barmely életciklusa

soran bekovetkezd valtozasokat kovetni és ellendrizni kell.

A valtozdsok kezelését ugy kell kialakitani, hogy az informatikai rendszer tervezett, illetve
végrehajtott valtozadsait az Informacié Biztonsagért Felels személy nyomon kdvethesse, azt

ellendrzései soran felhasznalhassa.

A kockazatkezelési mddszereket Ugy kell alkalmazni, hogy a valtoztatdsok ellenGrzése folyamatos és

kellen szabalyozott legyen.

A valtoztatasok sordn az alabbi szabdlyokat kell betartani:
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- meg kell hatdrozni a valtoztatast végrehajtd személyek kdrét

- a modositashoz szitkséges valamennyi szoftver, adatbazis és hardver azonositasat el kell
végezni

- el6zetes kockazatelemzést kell késziteni

- biztositani kell, hogy a KOH miikédési folyamatai ne sériiljenek a véltoztatas alatt

- akapcsolédd dokumentaciokat aktualizélni kell a médositasoknak megfelelGen
14.6.2. Az operdcids rendszer megvdltoztatdsdval kapcsolatos ellenérzések

Az operécios rendszereket id6rél-idére feltl kell vizsgdlni, sziikség esetén le kell cserélni annak

érdekében, hogy az uj alkalmazasok is megfelel6, modern kérnyezetben futhassanak.

A cserét minden esetben szabalyozotton, elGzetes vizsgdlatok, kockdzatelemzések megtételével kell
megvaldsitani, biztositva az ligymenet folytonossagot. A javitécsomagokat kizardlag a rendszergazda
vezetheti 3t a rendszeren, a felhaszndldknak semmiképpen nem engedélyezhet6 a

munkadllomdsokon valé telepitése.
14.6.3. A szoftvercsomagok frissitésének korldtozdsa

A KOH az informatikai rendszereire csak és kizarélag jogtiszta szoftvereket telepit. A munkavallaléi

csak jogtiszta szoftvereket hasznélhatnak.

Ha a szerz6dés masként nem rendelkezik a szoftverek tekintetében a szerzéi jog alapjan kell eljarni.
Amennyire lehetséges, az eladd 4dltal szolgdltatott szoftvercsomagokat médositds nélkiil kell
alkalmazni. Ha valtoztatdsok sziikségesek, az eredeti szoftvert meg kell tartani és a médositasokat
egy masolaton kell végrehajtani. Minden egyes valtoztatast teljes egészében dokumentalni kell, tgy,

hogy sziikség esetén ismét alkalmazni lehessen a szoftver jévébeni javitott kiadasaihoz.
14.6.4.  Arendszerinformdcidk kiszivargdsanak megakaddlyozdsa

A rendszerinformiciok kiszivargasat minden lehetséges eszkdzzel meg kell akadélyozni. A megel$zés

érdekében az aldbbi intézkedéseket kell alkalmazni:

- programot csak megbizhaté forrasbél szabad beszerezni

- csak levizsgalt terméket hasznaljunk

- ellen6rizzik a telepitett kéd minden hozzaférését és mddositasat

- csak a megfelel§ engedélyezési eljarason (atvizsgdlason) atesett munkatdrsak, szerz6dé
partnerek dolgozhassanak a KOH informatikai rendszerein

- azer6forrdsok szdmitégéprendszerekben vald alkalmazasat figyelemmel kell kisérni
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14.6.5. Aszoftverfejlesztés kihelyezése

A KOH nem végez szoftverfejlesztést.
14.7. A miiszaki sériilékenységek kezelése

A rendszereket ért tdmadasok megakadalyozasa érdekében fel kell térképezni a haszndlt informatikai
eszkozoket és szoftvereket. A biztonsdgi intézkedések célja a kozzétett sérilékenységek

kihasznaldsabdl szarmazo veszélyforrasok csokkentése.

Biztositani kell, hogy a KOH az informatikai eszkdzeit érinté (j biztonsagi rések megjelenése esetén, a

kockdzatok felmérése utan, a kockazatokkal aranyosan és gyorsan tudjon reagalni.

Mindsitett esetben, ha a kockdzat nem vallalhatd, meg kell fontolni a veszélyeztetett informatikai
szolgaltatas leallitasat, legalabb addig, amig fel nem készitik a rendszert a veszélyforras

kiklisz6bolésére.
14.7.1. A mdszaki sériilékenységek ellenérzése

Egy naprakész és pontos vagyonleltdr az elGfeltétele a midszaki sériilékenység eredményes

kezelésének.
Egy jol m(ikodd kezelési folyamatrendszer kialakitdsahoz az aldbbi intézkedéseket kell alkalmazni:

- a KOH hatérozza meg a miiszaki sebezhet8ség kezelésével kapcsolatos feladatokat és
felelsségeket

- a KOH biztositsa az informdaciéforrasok jegyzékét

- areagalasi hataridé minél révidebb legyen

- a javitasokat az erre a célra létrehozott tesztkdrnyezetben ellendrizze, hogy ne okozzanak
felesleges kockazatokat

- afrissitések kezeléséért az lizemeltetésért felelds kulsés informatikus felel
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15. Ugymenet-folytonossag

15.1. Az iigymenet-folytonossag informatikai biztonsagi szempontjai

A KOH szamdra létfontossagl biztonsagi cél, hogy fenntartsa ugymenetét, megakadalyozza a
miikddési tevékenységeinek megszakitasat, és védje a kritikus mikddési folyamatait az informéacids

rendszerek hibainak hatasatol, valamint biztositsa a lehetd leggyorsabb Gjrainditésat.

Az Ugymenet-folytonossdag megteremtésének érdekében azonositani kell a kritikus miikédési
folyamatokat, melynek eredményeként mikddésfolytonossagi intézkedéseket kell bevezetni.
Figyelembe kell venni a személyzettel, nyersanyaggal, munkaeszkdzzel és szolgéltatassal vald
folyamatos ellatds igényét. Az Uizemzavarokat, eszkdzhibdkat, szolgéltatds-kieséseket pedig

hatdselemzéseknek kell alavetni.

A mikodesfolytonossag irdnyitasa tarja fel és mérsékelje a sajatos kockazatokat, kiegészitve az
atfogo kockazatkezelést. Korldtozza a biztonsagi események kéros hatdsat, és biztositsa, hogy a

szukséges informaciok kdnnyen rendelkezésre alljanak.

15.1.1. Az informatikai biztonsdgi szempontok érvényesitése az iigymenet-

folytonossdg iragnyitésdaban

A kritikus dzleti és informatikai folyamatok érdekében mérsékelni kell a kiillénb6z6 rendellenességek

és a biztonsagi rendszer meghibdsodasa dltal okozott fennakaddasokat.

A meghibasoddsok, fennakadasok kovetkezményeit elemezni kell. Az ligymenet-folytonossagnak ki
kell, hogy térien a kockdzatok azonositdsara és csokkentésére alkalmas ellenérzé eszkozok
bevezetésére, a kart okozé események kdvetkezményeinek korlatozasara. A lényeges tevékenységek

miel6bbi Gjrainditasdrol gondoskodni kell.

A KOH-t érint8 kockazatokat meg kell becsiilni, amit valészinGisége, id6beli hatasa illetve az okozott

kar mértéke alapjan rangsorolni kell.

A biztonsagi események nagysagat és hatdsat a KOH-re, az informatikai eszkézokre és az ligymenet-
folytonosségra nézve abbdl a szempontbdi is meg kell vizsgalni, hogy milyen kieséseket okozhatnak,

és ezeket a kieséseket milyen eszk6z6kkel lehet csdkkenteni.

Meg kell fontolni a kritikus adatvagyonra térténé biztositaskdtést.
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Sziikséges kiegészitd, megel6z6 és mérsékls intézkedések bevezetése, elegendd pénziigyi, szervezeti,
m(iszaki és kbrnyezeti forrdsok azonositasa, azért, hogy a meghatdrozott biztonsagi kdvetelmények

megvaldsulhassanak.
A személyzet, az adatfeldolgozo eszkdzok és egyéb vagyontargyak védelmérél is gondoskodni kell.

A KOH-nek rendelkeznie kell miikédésfolytonossagi tervvel, melynek intézkedéseit és szabalyait

pontosan dokumentalni sziikséges.
15.1.2. Az iigymenet-folytonossdgi hatdsvizsgdlatok és a kockdzatok elemzése

Az igymenet-folytonossag akkor lesz megfelel, amikor az informatikai rendszer kiesés kockazatanak
szintje a KOH szamara még elviselhets. A tliréshatart az ligymenet kritikus rendszereinek egy

meghatarozott (maximalis) kiesési ideje hatdrozza meg.

Az Ugymenet-folytonossagi terv részletesen meghatdrozza a kivant ligymenet-folytonossdg
fenntartdsahoz sziikséges feltételeket, szervezeti és szervezési lépéseket, valamint szabdlyozza a

megvaldsitdas modjat.

A biztonsagi cél, hogy azonositsak azokat a biztonsagi eseményeket, amelyek az Ugymenet

megszakadasat okozhatjak, valamint elemezzék ezek kockazatait.

A miikddésfolytonossdg kockazatdnak felmérését a miikddési forrdsok és folyamatok tulajdonosainak
teljes kor(i bevonasaval végezzék. A felmérés azonositsa, szamszer(sitse és sorolja be els6bbség
szempontjabdl a kockéazatokat a KOH-re vonatkozé kritériumok és célok szerint, beleértve a kritikus
er6forrasokat, a megszakadas hatdsait, a megengedhetd kiesési idSket és a helyredllitasi

els6bbségeket.
15.1.3. Az igymenet-folytonossdgi terv kidolgozdsa

Az iigymenet-folytonossagi terv tartalmazza, hogy a témogaté folyamatok és eszkdzok sériilése vagy

kiesése esetén hogyan lehet a szervezet m(ikddését fenntartani.

Az iigymenet-folytonossagi terv célja, hogy a KOH iizleti folyamatait tamogatd informatikai
eréforrasok Uzemidében a lehetd legjobb idGkihasznalassal és a legszélesebb funkcionalitassal
m(ikédjenek annak érdekében, hogy a biztonsagi események altal okozott kdzvetlen és kdzvetett

karok minimalisak legyenek.
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Az ugymenet-folytonosségi tervnek részletesen meg kell hataroznia a kivant iigymenet-folytonossag
fenntartasdhoz sziikséges megel6z6, helyettesitd, illetve visszaallité intézkedések megvaldsitasahoz

sziikséges feltételeket, a szervezeti és szervezési lépéseket és a megvalésitas modjat.

A tervezés lényeges eleme a kiesési kockazatok elemzése, melynek sorén mérlegelni kell az okozott

kar nagysagdt és az lizemzavari események bekbvetkezésének gyakorisagat.

A terveknek le kell fedniiik a lehetséges esetek minél teljesebb kérét:

kiildnb6z6 hosszusagu kiesések

kiilonboz6 eszk6zok és létesitmények elvesztése
- a helyszinekhez val6 fizikai hozzaférés teljes elvesztése

- arendeltetésszer(i miikddéshez vald visszatérés igénye

A helyredllitasi terveknek le kell irniuk, hogy miként kell visszaallitani a vératlan eseménnyel érintett

informatikai rendszereket.

15.1.4. Az iigymenet-folytonossdgi tervek vizsgdlata, karbantartdésa és
ujraértékelése
15.1.4.1. A tervek tesztelése

A tervek tesztelésére azért van szikség, mert a tesztelés soran felfedezhetjiik az elavult
hivatkozasokat, a hidnyosan dokumentalt személyzeti vagy berendezési véltozdsokat, és mas
eltéréseket. A vizsgalatot célszer(i rendszeresen elvégezni, hogy a terv naprakész és hatékony

maradjon.

A vizsgalat Utemtervének azt is meg kell mutatnia, hogy mikor és hogyan vizsgaljak a terv adott
elemét. A modszeres technikdk koziil érdemes minél szélesebb kérben vélasztani, hogy elég

biztositékot szerezziink a tervek a valds életben varhato miikodésérdl.

A teszt értékelése sordn az ligymenet-folytonossagi terveket mddositani, aktualizalni kell, és be kell

illeszteni a szabalyozasi kdrnyezetbe.
15.1.4.1.2, A tervek karbantartdsa és ujraértékelése

Az ugymenet-folytonossagi tervet rendszeresen felll kell vizsgalni, és aktualizalni kell, hogy

hatékonysaga megmaradjon.

A feliilvizsgdlat soran az aldbbi teriiletek kockazatvaltozasait is at kell tekinteni:
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- személyzet

- cimek és telefonszamok

- lzleti stratégia

- elhelyezés, eszkdzok, er6forrasok

- jogszabalyi kornyezet

- szallitok, szolgéltatdk, kulcsfontossagu lgyfelek
- akdr az Uj, akar a visszavont folyamatok

- lizemeltetés és pénziigyek

15.2. Ugymenet-folytonossag fazisa és tartalma

7 _ 7

15.2.1.  Rendkiviili helyzetek osztdlyozdsa, mindsitése

Ahhoz, hogy azonnal és megfelelen reagdlni lehessen az ligymenet-folytonossagat veszélyeztetd
fenyegetésekre meg kell hatarozni az adott fenyegetettség tipusat. A KOH négy tipusba csoportositja
ezen fenyegetettségeket.

15.2.1.1. Katasztréfa

A KOH jelen dokumentumban katasztréfanak tekinti a varatlan, hirtelen bekdvetkezd, egyszeri és
elkiildniilt eseményeket, amely a KOH épiileteiben, gépeiben, informatikai eszkdzeiben, informatikai
rendszerében alapvet§ véltozast okoz, mely valtozds a lényeges elemben tértént mddosulas miatt
helyredllithatatlan, teljes 6sszeomlast eredményez.

llyen katasztréfak az alabbiak lehetnek:

- természeti katasztrofa
- tliz vagy viz okozta karok
- rendkivili méret( elemi csapas

15.2.1.2. Krizis

A krizis, a KOH életében, és informatikai rendszereiben bekévetkezd olyan fordulépont, valsagos
helyzet, mely kimenetelét megfelelS akcidtervekkel, biztonsagi intézkedésekkel vissza lehet forditani,
meg lehet oldani.

Attdl fliggben, hogy milyen gyors és hatékony a felismerés és a beavatkozds a kritikus helyzetek
kimenetelei az aldbbiak lehetnek:

- megoldas
- kompromisszum
- Osszeomlas

Mind a katasztréfa, mind a krizis lényeges eleme, hogy a KOH és/vagy az informatikai rendszer
egészét érinti a valsagos helyzet.
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15.2.1.3. Részleges ledllds

Részleges ledllasnak azt tekintjik, amikor egy vagy tbb, de nem az egész KOH-t vagy informatikai
rendszert érint6 szolgaltatas atmeneti meghibdsodds miatt nem, vagy csak korldtozottan miikédik,
érhetd el.

A KOH ligymenet-folytonossagaban ugyan fennakaddst okoz a részleges ledllds, de karérték
tekintetében ez a fennakadds nem jelent6s, viszonylag hamar helyreallithaté és nem jar nagyobb
bizalmassag vesztéssel.

A részleges leallas & okai:

- tervezett leallas: a szolgéltatas kiesése elére meghatarozott okbdl (pl.: karbantartds, frissités)
kovetkezik be

- dramelldtas ingadozik

- emberi mulasztas tortént

- kibertamadas érte az informatikai rendszert

15.2.1.4. Incidens

Az incidens a KOH ligymenet-folytonossdga és az informatikai rendszer miikddése szempontjabdl
olyan nem kivant vagy nem vért egyedi informdacidbiztonségi esemény, mozzanat, mely nagy
valészinlséggel veszélyezteti és fenyegeti az informéacidbiztonsagot.

Az incidensek lehetnek véletlen események vagy szandékos kdrokozas eredményei is.
A KOH a leggyakrabban eléfordulé tipusokként az aldbbiakat kiilénbozteti meg:

- emberi hibdk (pl.: informatikai eszkdz, szoftver nem megfelel§ hasznélata)
- szabdlyzatnak vagy irdnyelvnek valé nemmegfelelés

- afizikai biztonsagi rendelkezések megsértése

- nem ellenérzétt rendszerbeli valtozdsok

- hozzaférési sértések

- abizalmassag és sértetlenség megsértése

- rosszindulatu kad

15.2.2. Az iigymenet-folytonossag fazisai
15.2.2.1. Azonnali reakcio fazis

Az azonnali reakcid fazisan kdzvetleniil az el6re nem vart esemény bekdvetkezése utani idészakot
értjuk.

A krizis bekdvetkezte utan a legfontosabb feladat annak felmérése, hogy mekkora a bekdvetkezett
esemeény dltal okozott kdr vagy sériilés mértéke. Ennek érdekében az (izletment-folytonossagi
tervben meghatdrozott cselekvések kozil aktivélni kell azon folyamatokat, melyek feltarjak az
eseményre vonatkozd adatokat.
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A fazis feladatai:

- értesiteni a lehetséges érintetteket
- karfelmérés

- problémakezelés

- folyamatos kommunikacid

- helyreallitas megszervezése

15.2.2.2. Atmeneti fazis

Az azonnali fazisban meghatarozott feladatok elvégzése utdn mar rendelkezésre alinak azok az
informacidk, melyek sziikségesek a nem vart esemény bekdvetkezése elGtti dllapot helyredllitdsahoz.

Ezen informacidk az alabbiak lehetnek:

- anem vart eseménnyel érintett kulcsfontossagu folyamatok ismerete

- azérintett folyamatok és az ezeket mikddtetd rendszerek fliggbségei

- azezeket a folyamatokat tamogato erdforrasok listdja

- a minimalis szolgaltatds fenntartdsdhoz szilkséges alternativ lehetdségek és az ezek
kiszolgdlasat tamogat6 eréforrasok

- az érintett folyamatok helyreallitdsanak és stabilizaldsanak tervei

15.2.2.3. Helyredllitdsi fdzis

A helyredllitasi fazis sordn megtdrténik az incidens elStti llapotra valé visszaallas.

A helyredllitds fazisa véltozd intervalluma lehet. Annak idétartama a nem vart esemény jellegétél
flgg.

Attol fuggden, hogy az dtmeneti fazisban milyen cselekvési terv kerlilt elfogadasra a helyreallitast
illetéen megkillonboztetlink korlatozott vagy eredeti szolgaltatdsi szinvonalra torténd helyreallitast.

A korlatozott szolgéltatdsi szinvonali helyreallitds soran az incidens kezelés csak a minimalis
miikodéshez elengedhetetlen eréforrasokat és feltételeket allitja vissza, vagy teremti meg azokat.

Az eredeti szolgaltatasi szinvonall helyreadllitas esetén a nem vart esemény bekdvetkezése elbtti
allapot teljes korlien biztositott, a szolgaltatds kiesést leszamitva egyéb kdr nem keletkezett, az
ligymenet tovabbi beavatkozés nélkiil folytatédhat.

15.3. Eljaras a rendkiviili helyzetek elharitasara

Az esemény bekodvetkezésekor a 17.2.2-es pontban meghatdrozott fazisokra épitve az aldbbi
feladatokat kell végrehajtani.

15.3.2. Esemény osztdlyozadsa
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Azonnali reakcioként értékelni kell a kialakult helyzetet, és ennek megfeleléen osztilyozni és
mindsiteni kell azt. Az osztdlyozdshoz és mindsitéshez minden esetben értesiteni kell az
Uzemeltetésért felels informatikust. Az esemény besorolsat 6 végzi.

Az események osztalyozdsa a 17.2.1-es pont alapjan torténik. igy megkiilonboztetiink katasztrofat (1
szint), krizist (2 szint), részleges ledllast (3 szint) és incidenst (4 szint).

15.3.2.1. Kivétel

Az esemény osztdlyozdsa felesleges abban az esetben, amikor a katasztréfa nemcsak az informatikai
rendszert érinti, hanem a KOH 6sszes szegmensét. llyen esetben az lizemeltetésben és rendkiviili
események elhdritdsaban érintett személyek kezdik meg a helyzetelemzést, és végzik a visszaallitast a
katasztrofa elharitdsi terv alapjén.

15.3.3.  3-as és 4-es szintii események kezelése

A rendszergazda a 3-as és 4-es szint(i eseményeket sajat hataskérben oldja meg. Amennyiben olyan
incidens tértént, mely tovabbi informatikai segitségnydjtast nem igényel a rendszergazda jelzi azt a
szervezeti csoport vezetSjének, a rendszer automatikusan naplozza az eseményt.

Informatikai segitségnyutjtds esetén a rendszergazda az eseményre tekintettel elvégzi a
hibaelharitast, biztositja az igymenet normal méda mikédését. Ezzel le is zérult a 3-as és 4-es szint(i
események kezelése.

15.3.4. 1-es és 2-es szintii események kezelése
15.3.4.1. Ertesités

1-es és 2-es szint{i események esetében azonnal értesiteni kell az iizemeltetésben és a rendkiviili
események elhdritasaban érintett személyeket. Az érintett személyek: az lizemeltetésért felels
informatikus, az Informatikai Biztonsagi FelelSs és a jegyz6, ez sziikség szerint kib&viil a katasztrofa
elhdritasban résztvevd szervekkel.

Ezzel egy id6ben azonnal meg kell kezdeni az emberi élet és eszkdzok mentését.

15.3.4.2. Helyzetelemzés, katasztrofahelyzet kihirdetése

Az Uzemeltetésben és a rendkivili események elhdritdsdban résztvevd személyek felmérik a
helyzetet, megvizsgéljak az informatikai rendszerek dllapotat, déntenek a tovabbi intézkedésekrdl az
tigymenet-folytonossagi tervnek megfelelen.

A bekdvetkezett esemény helyzetértékelése alapjan kihirdetésre keriil az informatikai katasztréfa,
vagy krizis, melyr6l valamennyi érintett tdjékoztatast kap. Ezzel egyidejiileg megkezdédik a
visszaallitas folyamata a mentés-visszaallitasi terv alapjan.

15.3.4.3. Az informatikai rendszerek visszadllitdsa
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A lehet§ legrévidebb id6ben beliil meg kell tenni a kritikus informatikai rendszerek visszadllitdsahoz
szitkséges lépéseket. A kritikus rendszerek Ujrainditasa érdekében a sziikséges és rendelkezésre 3ll6
tartalék rendszereket és eréforrdsokat is be kell vonni. A kritikus informatikai rendszerek listajat az
informatikai eszkozok adtabdzisa tartalmazza.

A visszaallitas soran az els6dleges prioritassal biré rendszerek bekapcsoldsa és mikoddképességének
tesztelése is megtorténik. Sikeres tesztet kovetSen meg kell vizsgdlni, hogy a tovdbbi kiesett
rendszerek normal izembe val6 visszaallitasai is megtorténhetnek-e.

15.3.4.4. Teljes helyredllitds

A lehet§ legtobb rendszer visszadllitdsa utan kovetkezik a helyreallitas fazisa, amikor a kritikus
tigyviteli folyamatokhoz sziikséges rendszerek az eredeti, vagy az eredetivel azonos eréforrast
biztositd eszkdzdk bedllitasaval stabilizalasra keriilnek.

A folyamatnak akkor van vége, amikor az egész informatikai rendszer az eredetivel legalabb azonos
madon mikodéképes.

15.3.4.5. Kdrelemzés

A helyreallitds utan torténik a kdrok felmérése, melyre sziikség esetén kilén csoport alakul. Az
eseményrél jelentést kell késziteni.

A jelentésnek az alabbiakat kell tartalmaznia:

- esemény idGpontja

- esemény megnevezése

- esemény mindsitése (szint meghatarozdsa)

- esemény részletes leirasa

- eseményben résztvevd személyek neve

- eseményben érintett informatikai rendszerek felsoroldsa
- visszaallitas id6pontja

- tesztelés eredménye

- normal Gzemmaédra torténd helyreallds idépontja

- keletkezett karok leirdsa

A kdarok felmérése és elemzése utan az lUzemeltetésért felelds informatikus és az Informatikai
Biztonsagi Felel6s értékeli a helyzetet és meghozza a dontést a kockdzatelemzés illetve
kockazatkezelési eljarasra vonatkozdan.
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16. Szabalyozasi kdrnyezet

16.1. Megfelelés a hatélyos jogszabalyi kornyezetnek

Az informatikai rendszerek tervezésére, fejlesztésére, lizembe helyezésére, miikodtetésére,
hasznalatara és kezelésére kiilonboz6 torvények, jogszabalyok, szabvényok, ajanlasok, valamint az
egyes szerzGdésekben rogzitett biztonsagi kovetelmények vonatkoznak. Ezek szervezeti szintii
érvényesiilése érdekében le kell fektetni a KOH informatikai rendszerére vonatkozé biztonsagi

kritériumokat.

El kell keriilni barmely jogszabalyi, szabalyozéi vagy szerz6déses kotelezettségnek, valamint barmely

biztonsagi kdvetelménynek a megszegését.

A fentieknek megfelelen a KOH a szabalyait, eljdrasrendjeit a hatalyos jogszabalyok, szabvanyok,

ajanlasok hazai gyakorlatdnak és a nemzetkdzi el§irdsoknak a figyelembevételével késziti el.
16.1.1. A vonatkozo hatdlyos jogszabdlyok, szabvanyok és eljdrdsok

Az informatikai rendszerekre vonatkozé jogszabalyi, szabdlyozoi vagy szerz6déses kévetelményeket
és ezek teljesitésére hozott intézkedéseket részletesen, a felel§sségi kordket pedig egyénekre

lebontva kell meghatarozni és dokumentalni.
A vonatkoz6 jogszabalyokat, szabvdnyokat és ajanldsokat az 1. szamu melléklet tartalmazza.
A melléklet naprakészségéért a jegyz6 felel.

16.1.2. Aszellemi tulajdonjogok védelme

A KOH az Adatvédelmi Szabalyzat elSirasainak megfelelGen kezeli a szervezettél idegen szellemi
tulajdonban all6 termékek jogszer(i hasznalatanak ellenérzési modjét, kiilonds tekintettel a szerzgi és

tervezdi jogokra, valamint a védjegyekre.

A jogszabalyi, szabalyozoi vagy szerz6déses kovetelmények korlatozhatjék a KOH tulajdonat képezé

anyagok masolasat.
A kdvetelmények megszegésének elkeriilésére az alabbi intézkedések keriiljenek bevezetésre:

- olyan eljardsrend kiaddsa, mely meghatarozza, hogy mi szamit a szoftverek jogszer(

hasznalatanak

60



a munkatdrsakban tudatositani kell a szerz8i jogok, a beszerzések szabalyszerliségét,

valamint az ezek megszegésébsl adodo fegyelmi eljdrds lehetfségét

- aszoftverekre is kiterjedd vagyonleltart kell vezetni

- alicencek és szoftverek tulajdonldséardl sz6l6 dokumentumokat biztonsagos moédon meg kell
Grizni

- biztositani kell, hogy a szoftvert csak a megengedett licencek szdmdaban vegyék igénybe a
felhasznalok

- kizardlag jogtiszta szoftvereket szabad telepiteni

- a nyilvanos héldzatrél szerzett szoftverek és adatok felhaszndldsi kdvetelményeit be kell

tartani
16.1.3. Aszervezet adatainak biztonsaga

A KOH fontos dokumentumait, adatait védeni kell lopds, hamisitds és sériilés ellen. Egyes

dokumentumokat jogszabaly alapjan vagy Uzleti érdekbdl kiemelt biztonsagban kell érizni.
Az egyes adatokat, a ra vonatkozd jogszabalyban meghatdrozott ideig meg kell &rizni.

A dokumentumok megérzésére és kezelésére vonatkozd elSirasokat a KOH Iratkezelési Szabadlyzata

tartalmazza.
16.1.4. A személyes adatok védelme

A személyes adatok védelmére vonatkozo jogszabalyi elirdsok intézkedési ktelezettségeket ronak
azokra az adatkezel6kre, akik személyes adatot kezelnek. Az adatvédelmi jogszabdlyoknak vald
megfelelés kell§ iranyitasi struktdrat és ellendrzést igényel. A KOH az adatok védelmének érdekében

elGirja az Adatvédelmi Szabalyzataban foglaltak szigoru betartdsat.
16.1.5. A védelmi eszk6zdkkel elkvethetd visszaélések megel6zése

A KOH adatfeldolgozé eszkdzeit Uizleti célra hoztdk létre, melyeket a vezetGségnek elérhetévé kell
tennie az illetékes munkavallalok szamara. Ezen eszkdzdk barmilyen, az lzleti céloknak ellentmondé

vagy felhatalmazas nélkiili hasznalatat tiltani kell.

Az informécids rendszer vagy adat megsértése blincselekmény. A KOH munkatdrsait és a harmadik
félhez tartozé felhasznalét ezért tdjékoztatni kell arrdl, hogy semmilyen mas hozzaférés nincs

engedélyezve, csak amire konkrét felhatalmazast kapott.
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16.1.6.  Akriptogrdfiai eszkdzdk kezelésének szabdlyozdsa

Mindsitett adatok esetében a rejtjelezést csak a 2009. évi CLV. és a 2011. évi CXVII. térvény szerint
szabad végezni. Erdemes jogi tanacsot kérni, mielétt rejtjelezett informaciét vagy kriptografiai

eszkézoket mas orszdgha tovabbitunk.

16.2. Az informatikai biztonsagi szabalyzatnak, szabvanyoknak és mfiszaki

kovetelményeknek valé megfelelés

A KOH-nek gondoskodnia kell arrél, hogy a rendszerek megfeleljenek a biztonsagpolitikajanak,

szabhalyzatainak és a szabvanyoknak.

Az informatikai rendszerek biztonsagat id6rél id6re felul kell vizsgélni.
16.2.1.  Azinformatikai biztonsdgi elGirdsoknak valé megfelelés

A szakmai vezetSk felelGsséggel tartoznak a hataskérilkbe tartozd biztonsagi eljarasok helyes
végrehajtasaért. Az igymenet minden terlletét id6rél id6re felul kell vizsgalni, hogy megfelelnek-e a

biztonsagi szabalyoknak.
Ennek keretében vizsgélni kell:

- azinformatikai rendszereket

- azinformatikai rendszerek szallitéit

- azadatgazddkat és az adatfeldolgoz6 eszk6z6k tulajdonosait
- azinformatikai rendszerek felhasznaléit

- ateljes vezetGséget

A KOH elvérja az informatikai rendszerek tulajdonosaitél, hogy eltirjék és segitsék a rendszerek

atvizsgalasat.

Az atvizsgélas azt mutatja ki, hogy az informatikai rendszerek és szolgéltatdsok megfelelnek-e az

informatikai biztonsdgpolitikdban és az IBSZ-ben lefektetett kévetelményeknek.
A biztonsagi megfelel§sséget a kovetkezd esetekben kell vizsgaIni:

- 0j informatikai rendszerek vagy szolgaltatasok bevezetésekor
- meglévé informatikai rendszerek és szolgaltatasok esetében meghatérozott idészakonként

- havaltozés tortént a biztonsagpolitikdban
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Biztonsagi atvizsgalast kiilsé vagy belsS személyzet, valamint a NEIH egyarant végezhet.
Az informatikai rendszert védé biztositékokat a kovetkez6 madon lehet ellenérizni:

- rendszeres vizsgalatokkal és tesztekkel
- amiikédési teljesitmény ellendrzésével valos biztonsagi események bekdvetkezésekor

- szurépréba jellegii vizsgalatokkal
16.2.2. A mdszaki kbvetelményeknek valo megfelelés

A miiszaki megfelelGsség-ellen6rzés foglalja magaba az lizemeltetési rendszer vizsgdlatat, mellyel

szavatolni lehet a hardver és szoftver dvintézkedések megvaldsitasanak helyességét, pontossagat.

Az informatikai rendszert id6rdl idére ellendrizni kell sériilékenységének megallapitasa, a biztonsagi

elGirasok megvaldsuldsanak tekintetében.
A feliilvizsgalatok végrehajtasaért az lzemeltetésért felelds informatikus felel.

Az ellendrzéseknek ki kell terjednie a KOH mikédési folyamatinak ellatdsahoz sziikséges
szamitogépekre, egyéb informatikai eszkdzokre, szoftverekre, valamint a tartalék berendezésekre és

az adatatviteli haldzatra.

Barmely mdlszaki megfelelGsség-ellendrzés elvégezhetS, amennyiben csak az illetékes, erre

felhatalmazott személyek végzik vagy feliigyelik azt.
16.3. Az informatikai rendszerek biztonsagi ellendrzésének szempontjai

Az ellenérzés egy folyamatos tevékenység, mely azt vizsgdlja, hogy a rendszer és felhaszndldi,
valamint a kérnyezet fenntartja-e az informatikai biztonsagi tervben meghatérozott biztonségi

szintet.

Az informatikai biztonsagi ellendrzés rendszerességét fent kell tartani, annak érdekében, hogy id6ben
felismerhessiik és rangsorolhassuk az Gj kockézatokat. llyenkor ellenérizni kell az eszkdzoket és

értékiket, sériilékenységeiket, biztositékaikat, valamint az eszkdzokre iranyuld fenyegetéseket.

A biztositékok teljesitményét és hatékonysadgat is rendszeresen ellendrizni kell. Az ellendrzési

folyamatot irasba kell foglalni.

A rendellenességeket ki kell vizsgalni, és a megallapitasokat jelenteni kell.
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16.3.1. Rendszer-auditaldsi vintézkedések

Az Gzemeld rendszer auditalasat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az

érintettekkel, hogy minimalizalni lehessen az izemkiesés kockazatat.
Az aldbbiakat kell megvaldsitani:

- aszoftverek és adatok ellenérzése a ,,csak olvasas” jelleg(i hozzéféréssel ellenérizhetk

- a ,csak olvasas” jelleg(itél eltérs hozzaférést csak akkor szabad engedélyezni, ha a hozzéférés
mds modon nem oldhaté meg, ebben az esetben a vizsgdlatot végzé személy mellett az
uzemeltetesert felelds informatikus vagy a vizsgélt teriilet részérél feliigyelet szilkséges

- az ellenérzéshez az eréforrdsokat pontosan azonositani kell, és a sziikséges fizikai/logikai
hozzaféréseket biztositani kell

- avizsgalati tevékenység nyomon kdvetéséhez minden egyes hozzaférést figyelni, és naplézni
kell

- azaudit sordn feltart tényeket, eltéréseket, felel§sségeket dokumentélni kell
16.3.2.  Rendszer-auditdldsi eszk6z6k védelme

Az auditalashoz sziikséges programokat és adatélloményokat védeni kell az illetéktelen

hozzaférésektdl, annak érdekében, hogy kizarjuk a lehetséges visszaéléseket.

Ha az auditot harmadik fél végzi, a szolgaltatdsi szerz6désben le kell fektetni a titoktartasra és a

tudomasara jutott informacidk kezelésére vonatkozé el8irdsokat.
17. Zaro rendelkezések

Jelen dokumentum 2017. augusztus 1-én lép hatalyba.

\J
Gacsér Béla

jegyz6
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1. szamu melléklet

Vonatkozé hatalyos jogszabalyok, szabvanyok és ajanlasok

Jogszabdlyok:

Az informatikai biztonsaggal kiemelten foglalkozo jogszabalyok:

2013. évi L. torvény az allami és oOnkormanyzati szervek elektronikus
informacidbiztonsagardél

187/2015. (VII.13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
feliigyeletét elldté hatdsagok, valamint az informacidbiztonsagi felligyel§ feladat — és
hataskorérdl, tovabba a zart célu elektronikus informacids rendszerek meghatarozasardl
41/2015. (VII.15.) BM rendelet az allami és dnkormanyzati szervek elektronikus in-
formacidbiztonsagardl szélé 2013. évi L. torvényben meghatarozott technolégiai
biztonsagi, valamint biztonsdgos informdciés eszkdzokre, termékekre, tovabbd a
biztonsdagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kdvetelményekré|

26/2013. (X. 21.) KIM rendelet az allami és onkormanyzati szervek elektronikus in-
formacidbiztonsagardl szélé torvényben meghatarozott vezetSi és az elektronikus in-
formaciés rendszer biztonsagdért felelGs személyek képzésének és tovabbképzésének
tartalmardél

1139/2013. (I11.21.) kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi

Stratégidjardl

A titokvédelemmel kapcsolatos jogszabdlyok:

2009. évi CLV. torvény a mingsitett adat védelmérdl

161/2010. (V. 6.) kormanyrendelet a mingsitett adat elektronikus biztonsaganak, valamint
a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes szabalyairél
180/2004. (V. 26.) kormanyrendelet az elektronikus hirkdzlési feladatokat elldté
szervezetek és a titkos informaciogyd(ijtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egylittmikodésének rendjérdl

21/1996. (VIIl. 31.) BM rendelet a beliigyminiszter irdnyitdsa alatt allé titkos informa-

ciégylijtésre feljogositott szervek adatkezelésének egyes szabalyairdl

A személyes adatok kezelésével és védelmével kapcsolatos jogszabdlyok:

2011. évi CXII. torvény az informéacios dnrendelkezési jogrol és az informacidszabadsagroél



1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasaroél
1996. évi XX. térvény a személyazonositd jel helyébe 1ép8 azonositasi modokrél és az
azonosité kddok hasznalatérol

1995. évi CXIX. torvény a kutatds és a kbzvetlen lizletszerzés céljat szolgalé név és
lakcimadatok kezelésérél

1997. évi XLVII. torvény az egészségligyi és a hozzadjuk kapcsolédé személyes adatok
kezelésér6l és védelmérdl

1995. évi LXVI. torvény a kozokiratokrél, a kozlevéltarakrol és a maganlevéltari anyag

védelmérél

Az elektronikus aldirdsrél, az elektronikus szolgditatdsokrol sz616 jogszabdlyok:

2001. évi XXXV. torvény az elektronikus alairasrol

2004. évi CXL. torvény a kozigazgatdsi hatdésagi eljards és szolgdltatas 4ltaldnos
szabdlyairdl

451/2016. (XIl. 19.) Korm. rendelet az elektronikus tigyintézés részletszabalyairél
335/2005. (XIl. 29.) kormanyrendelet a kozfeladatot elldité szervek iratkezelésének
altalanos kovetelményeirdl

2001. évi CVII. térvény az elektronikus kereskedelmi szolgéltatasok, valamint az
informacios tarsadalommal 6sszefliggd szolgaltatasok egyes kérdéseird|

41/2016. (X.13.) BM rendelet a mindsitett elektronikus aldirdst és a mindsitett
elektronikus bélyegzét létrehozd eszkozok megfelelGségét tanudsitd szervezetekrél és a
kijelolésiikre vonatkozd szabalyokrol

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kézjegyz8i archivalasanak

szabdlyairdl és az elektronikus levéltarrol

Szabvdnyok és ajanldsok:

Magyar Informatikai Biztonsagi Ajanlasok - MIBIK és MIBETS

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC 20000-1:2005 Information technology - Service management - Part 1:
Specification

ISO/IEC 20000-2:2005 Information technology - Service management - Part 2: Code of



practice

ISO/IEC 27001:2005 Information technology - Security techniques - Information security
management systems - Requirements

ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice for
information security management

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of
information and communications technology security - Part 1: Concepts and models for
information and communications technology security management

ISO/IEC TR 13335-2:1997 Information technology - Guidelines for the management of IT
Security - Part 2: Managing and planning IT Security

ISO/IEC TR 13335-3:1998 Information technology - Guidelines for the management of IT
Security - Part 3: Techniques for the management of IT Security

ISO/IEC TR 13335-4:2000 Information technology - Guidelines for the management of iT
Security - Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Information technology - Guidelines for the management of IT
Security - Part 5: Management guidance on network security

Az Eurdpai Unié Tanacsanak Biztonsagi Szabéalyzata {(kiadva az Eurdpai Unié Tanacsanak
2001/264/EK szamU hatarozataval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) - C-M(2002)49
/AC/35-D/2000 Directive on Personnel Security, AC/35-D/2001 Directive on Physical
Security, AC/35-D/2002 Directive on Security of Information, AC/35-D/2003 Directive on
Industrial Security, AC/35-D/2004 Primary Directive on INFOSEC, AC/35-D/2005 INFOSEC
Management Directive for Communications and information Systems/

ISACA ajanlasok: COBIT (Control Objectives for Information and Related Technology),
COBIT MAPPING - Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE

’
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A KOH informatikai eszkdznyilvantartsa

Kevermesi K6z6s Onkormanyzati Hivatal

3. szamu melléklet

I .. Telepitett
o N i Informatikai eszkéz L .. )
Informatikai eszkdz megnevezése vz operacios Egyéb szoftverek
azonositdja
rendszer
Office 2007, ANYK, e-
szamitogép konfiguracio 01. (Admin-PC) Windows 7 HP 52ign6 3.2, Nero 8

micro, ESET ENDPOINT
AV 5.0.

szamitégép konfiguracio

02. (Marika)

Windows XP Pro

Office XP Sandard,
ESETNOD 32 4.0

szamitégép konfiguracio

03. (Jegyz6-PC)

Windows 10 Pro

Libre Office 5, e-Szigné
3.2.7.17., ESET NOD32
AV9

e ., ) Windows 10 Libre Office 4.2, ESET
szamitogép konfiguracid 04. (Polgarmester-PC) Home NOD 32 AVS
DMS One Pro Kliens,
e I . Windows 10 Hercules 1.1, Office
szamitogép konfiguracio 05. (Admin-PC1) Home 2007, ESET NOD 32

AV9

szamitégép konfiguracio

06. (Polgarmester)

Windows XP Pro

Office 2007
Professional, ESET NOD
32 Av4

Ubuntu 10.04.1

szamitégép konfiguracio 07. (M014618) LTS Open Office
s g Windows 7 Office 2007 Enterprise,
szamitogép konfiguracioé 08. (Anyakonyv_1) Home ESET NOD 32 AV4




szamitogép konfiguracio

09. (Penzugy_utalos)

Windows 10

Libre Office 4, ESET
NOD 32 AV8

szamitogép konfiguracio

10. (Penzugy_levelezos)

Windows 10

Libre Office 4, ESET
NOD 32 AV9

szamitdgép konfiguracid

11. (Adougy_gep)

Windows 10

Onkadd, Libre Office 5.
Office 2007, ESET NOD
32 AV9

szamitégép konfiguracid

12. (Penzugy 2)

Windows 10

Libre Office 4, Office
2007, CGR Tervezés
Szamvitel, CGR
FSkonyv, CGR Pénziigy,
ANYK, ESET NOD 32
AV8

szamitogép konfiguracio

13. (Fokonyv)

Windows 8.1

Libre Office, CGR
FGkdnyv, CGR Pénziigy,
ANYK, ESET NOD 32
AV8

szamitégép konfiguracio

14. (Muszak-PC)

Windows 10

Office 2007, KER-INFO
Nyilvantarté, PTI-KER-
INFO 2016, TUR-INFO
Nyilvantarté, ESET NOD
32 AV9

laptop

15. (Felhasznalo-HP)

Windows 7

Office 2010, KER-INFO
Nyilvantarté, Kompo-
zer, Libre Office, ESET
Endpoint AV

szamitogép konfiguracié

16. (User-PC)

Windows 7

CGR Pénziigy, CGR
Analitika, KIRA, Open
Office 3.3, ESET AV7




Kevermesi Kézés Onkormanyzati Hivatal

Kisdombegyhazi Kirendeltség

I . Telepitett
S = . Informatikai eszkéz ... i
Informatikai eszkdz megnevezése L operacios Egyéb szoftverek
azonositoja
rendszer
szamitogép konfiguracid USER-PC Windows 7 Office, CGR, AVG free
szamitogép konfiguracié IRODA2-PC Windows 7 Office, AVG free, ASP
e S . Office, TEA, CGR, AVG
szamitogep konfiguracié Iroda8 Windows 7 free, ASP
szamitogép konfiguracio JUDIT Windows 7 Office, AVG free,ASP
szamitogép konfiguracio Polg-87C8C28ABA Windows XP Office, AVG free
e P < . Office, Onkado, AVG
szamitogép konfiguracid ADO Windows 10 free, ASP
o o : Office, KIRA, ANYK,
szamitogép konfiguracio Szerver Windows 7 AVG free ASP
szamitégép konfiguracié Gazdalkodas Windows 10 Office 2010, AVG

free,E-iktat, ASP

Kevermesi K6z6s Onkormanyzati Hivatal

Magyardombegyhazi Kirendeltség

o . e Telepitett
o w 3 Informatikai eszkéz f s .
Informatikai eszkz megnevezése L operacios Egyéb szoftverek
azonositoja
rendszer
laptop Ovi laptop Windows 7 Office 2007, AVG
e e P . Office, AVG free,
szamitogép konfiguracid ADO Windows 10 Onkado, ASP
szamitogép konfiguracio Gazdalkodas Windows 10 Office, AVG free, ASP
szamitogép konfiguracio Gazddlkodas2 Windows 7 Office 2007, AVG free,

ASP







